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Abstrakt v SJ

Tato praca informuje o protokole IEC 61850 pouzoran v elektrickych
staniciach. Zaobera sa horizontalnou komunikaciowynaenou informéacii medzi
ochrannymi terminalmi réznych vyrobcov pomocou G@OSprav. Poukazuje na
vyhody protokolu IEC 61850 a porovnava tento protoko starSimi rieSeniami.
Namodelovan&ag’ elektrickej stanice bola otestovana v laborat&duzariadeniami
dvoch vyrobcov a jednotlivé GOOSE spravy su sledévaomocou softvéru &eného
na monitorovanie LAN sieti. Vysledky merania potugl interoperabilitu zariadeni,
rychlog’” prenosu GOOSE sprav aich funks v systéme. Na zaver su uvedené

priklady pred’alSie pokr&ovanie v danej problematike.

Krudéové slova

IEC 61850, GOOSE, komunikacia, stamy automatizény systém, ochranny terminal

Abstrakt v AJ

This thesis informs about the IEC 61850 protocoliclwhis used in electric
substations. Thesis deals with horizontal commuimicaand information exchange
between protection terminals of various companiagshe GOOSE messages. It points
at advantages of IEC 61850 protocol and compaiissptiotocol with older solutions.
Modelled part of electric substation was testedaitaboratory with devices of two
companies and all GOOSE messages were monitoresbfbyare designed for LAN
monitoring. The results of laboratory testing camfithe interoperability of devices,
transfer speed of GOOSE messages and their fuatitionn the system. The
conclusion provides examples for further developnoétthe subject.

KPadéové slova v AJ

IEC 61850, GOOSE, communication, substation autmmatystem, protection terminal
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Predhovor

K vyberu tejto témy ma viedla aktualmosdanej problematiky a pomerne
nedostaténa pozornos odbornej verejnosti na Slovenskigmu nasvedlje i malé
mnozstvo Studijnych materialow, prispevkov v odbornych magazinoch. Koie prace
je poukazé na vyhody pouzitia protokolu IEC 61850, jeho Sé&okyuzitie
a efektivnos. Praca taktieZ poukazuje na implementéciu zariad@&nych vyrobcov
a ich bezproblémovu vzajomnu komunikaciu pomocouOSE sprav. Zamerom prace
je predstavenie horizontalnej komunikacie v elek§ch staniciach a rozSirenie
moznosti, ktoré protokol IEC 61850 ponuka ¢edSie aplikacie nie len v horizontalnej,
ale i vo vertikalnej komunikacii.

Dalsim dévodom, ktory ma viedol k vyberu tejto térjey Siroké uplatnenie
protokolu IEC 61850 a jeho buductio¥d’aka jeho vlastnostiam a vyuZitiu Ethernetu,
ktory je otestovany pomerne dlhygasom v praxi je jednoducha rozSifites’ systému
a zakomponovanie novych pristrojov, ktoré dokazpbablémovo pracovaso starSimi

technolégiami.
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Uvod

Komunikacia hrala vzdy délezitad ulohu pri prevadzkéektriza&nych sieti.
V zatiatkoch pozostavala ztelefonnej linky, kedy na pdisrskom stredisku
a v rozvodnej stanici si pracovnici vymai informacie prave pomocou dvoch
telefonov. V modernej digitalnej dobe salkes’ elektriz&nych sieti, v porovnani
s minulosou, niekdkonasobne zvi@&ila a kazdymi'alSim diom sa zvé&Suje. Taktiez sa
zv&Suje doraz na kvalitu a sfahlivog’ dodavky elektrickej energie. Aby boli splnené
vSetky poziadavky spotrebiie je nutné zhromdbva’ a posield ¢oraz viac informacii
a tento proces musi byskut@neny véo najkratSoméase, a zarowesco najv&sou
spd’ahlivog’ou. Neposlednou poziadavkou na prenos tychto irdorivje aby systém,
ktory bol zvoleny dnes, bol schopny adaptacie Wisndsti, kedy sa predpoklada
zv&Sovanie sustavy a zvySovanie narokov na kvalituadig elektrickej energie.
Vyznamny dbéraz sa kladie na kompatibilitu zariade6znych vyrobcov, ktoré
zabezpéuju chranenie, meranie, riadenie, zaznamenavanmmado d’alSich funkcii
v elektriza&nej sustave. Tieto zariadenia musia medzi sebouukikova pomocou
spd’ahlivého, jednoduchého a dostupného protokolu, akgnprave protokol IEC
61850.

Ulohou tejto prace je pribligi viastnosti avyhody protokolu IEC 61850
a oboznami s vyuzitim GOOSE sprav v horizontalnej komunikaeielektrickych
staniciach. Obsah prace poukazuje na pouZzitie koaa zariadeni, no od inych

vyrobcov a ich vzajomné fungovanie v staniciach.
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1 Komunika €ny protokol IEC 61850

Komunikany protokol IEC 61850 je unikatnou sumarizaciou rmikov
ziskanych z pomerne kratkej historie digitalnychrao a ich vzajomnej komunikacii.
KedZe elektrizéna sustava je zlozity systém, v ktorom sa meniagdiyé velginy
radovo Vv desiatkach milisekind a prechodné dejéms ispojené mbézu spbsabi
vyznamné Skody na zariadeniach v stanici i mimo. néporovnani s predoSlymi
firemnymi protokolmi, ¢i protokolmi, ktoré mali pésobnéslen na ukitom Uzemi,
prebieha komunikacia pomocou IEC 61850 protokokhigjSie a spkahlivejSie a ma
pbsobnos na celom svete. Jeho prieraz na trhu sp6soblleové&siu rivalitu vyrobcov,
ktori sa predbiehaju v jednotlivych technolégiacturgkciach,éo ma pozitivny dopad

na uzivatéa tychto zariadeni.

1.1 Uvod a popis IEC 61850

Spolupracou vikych firiem v oblasti elektroenergetiky (ABB, Siense Areva,
Toshiba ai.) bol Standard IEC 61850 zostavenyraku 2004 uvedeny do praxe
Medzinarodnou elektrotechnickou komisiou (IEC —etnational Electrotechnical
Commission). Tento Standard je prvy a jediny, kipokryva vSetky Urovne stameho
systému. Jednotlivé inteligentné elektronické zhemaa (Calej len IED) komunikuju
medzi sebou v elektrickej stanici, no dokazu korkow@' aj sinymi stanicamigi

jednotlivé stanice s riadiacim strediskom.

Specifikacia Standardu IEC 61850 je rozdelena dsiatieh ¢asti, z ktorych
niektoré majua podkapitoly. Prvé Styréasti popisuju a Specifikuja prostredie,
terminoldgiu, poziadavky na zariadenia a pod.. Prvéch IEC 61850-1 s nazvom:
,Uvod a prefiad*. Druha ¢ag’ je IEC 61850-2: ,Vyklad jednotlivych vyrazov
(Slovnik)“. Tretiacag’ IEC 61850-3 su: ,VSeobecné poziadavky“. Stanowadjkladné
poziadavky na komunikaciu medzi IED v stanici aipdavky systémov, ktoré su
k stanici viazané. IEC 61850-4 s nazvom ,Systémavprojektové riadenie”, sa
sustre’uje na poziadavky pre spravu systémov, riadenigekimv a na Specialne
podporné nastroje pre inZinierske prace a systémaskrozvodni. [1]

Casti 5 aZ 9 sa zaoberaju uZ vlastnou komunikad®mtacas’ IEC 61850-5 pod
nadzvom: ,Komunikané poZiadavky na funkcie a modely zariadeni”, kim&za ulohu
Standardizovéd komunikaciu medzi IED, ako napriklad ochrany, gdpate alebo

transformatory, a systém stanice. IEC 61850-6zsara: ,Jazyk na opis konfiguracie

14



na komunikaciu v staniciach s IED", Specifikuje rfaity suborov pre popis
konfiguracie jednotlivych IED a suborov parametr@pojenych s komunikaciou
a konfiguraciou komunikaého systéemu vratane jednotného ¢koaacieho jazyka,

ktorym suU popisané Struktiry datovych modelov, &ted obsahom tychto suborov.
Zaig'uje spol@ne s piatou a siedmatag’ou kompatibilitu inzZinierskych nastrojov od
ré6znych dodavatev.[1]

Siedma ¢ag’” popisuje zakladni komunikal Struktiru systémov stanic
a napdjacich zariadeni. Ma ni€ko podkapitol. IEC 61850-7-1: ,Zakladna
komunika&na Struktira, zasady a modely”, ktora poskytujehifae o architekture
komunika&nych systémov a jednotlivych tahoch medzi zariadeniami stanic.c&ne
popisuje vZahy medzi ostatnymi podkapitolami IEC 61850-7-Xtansvuje, ako
dosiahnti interoperabilitu zariadeni. IEC 61850-7-2 s nazvqaakladné informacie
a komunik&na Struktura. Abstraktné rozhranie komugikgy sluzby (ASCI)“, popisuje
dve rozhrania: prvé ako komunikacia medzi klientawvzdialenym serverom, a druhé
pre rychle, a sd@hlivé Sirenie informacie #&asovo-kritickych udalostiach v rdmci
celého systému stanice, a pre prenos stborov Eowmmymi hodnotamiDalej IEC
61850-7-3: ,Zakladna komunikaa Struktira. VSeobecné triedy udajov”. Ta&t
Specifikuje triedy dat pre informacie o stave zdemwia, vzorovych velinach,
informacie spojené s riadenim stavu zariadeni,riné@ie o analégovych Ziadanych
velicinach v regulénych slikach a o konfiguracii zariadeni. Pre vSeobecre&yridat
definuje tento diel normy vSeobecné typy atribUtgiazanych na pouzivanie
v staniciach. Normu je mozné potifire popis modelov zariadeni a pre popis funkcii
pre vymenu informécii v staniciach a napajacichaga@niach (elektrarne). Stvrty diel
siedmejcasti IEC 61850-7-4: ,Zakladna komuntka Struktira. Kompatibilné triedy
logickych uzlov, triedy Udajov uzlov a datové tyed Tato ¢ag’ stanovuje nazvy
kompatibilnych uzlov a nazvy dat pre komunikaciudaieprogramovatgymi IED,
vratane v£ahov medzi logickymi uzlami a datami. Siedteet’ ma eSte dva doplnkoveé
diely: IEC 61850-7-410: ,Vodné elektrarne. Komurgl@pri monitorovani a riadeni“.
Této doplnkovatas’ definuje doplnkové vSeobecné triedy dat, logickéy a datove
projekty Specialne pre vodné elektrarne, a IEC 61B&20: ,Logické uzly zdrojov
distribuovania energie“. Tento diel definuje inf@amné modely pre vymenu informacii
v sig’ach s decentralizovanymi zdrojmi elektrickej energiakumulénymi stanicami
(dieselagregatmi, palivovymiclankami, mikroturbiny, fotovoltaika, kombinovana

vyroba tepla a elektrickej energie a zariadeniagBrenulaciu elektrickej energie). Tam,
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kde je to mozné vyuZiva logické uzly stanovené @ I&1850-7-4 atam, kde je to
potrebné definuje’alSie logické uzly. [1]

Osma ¢ag’ ma jedini podkapitolu IEC 61850-8-1: ,Mapovanieedficke]
komunik&nej sluzby (SCSM). Mapovanie piadMMS (ISO 9506-1 a 9506-2) a diad
ISO/IEC 8802-32 a ISO/IEC 8802-3“. Tento diel Sfiknje metddy pre vymenu
casovo-kritickych a nekritickych dat po miestnycletach pomocou mapovania na
MMS a na ethernetové ramce. Protokoly a sluzby MM®Ziuju podporu systémov
s centralizovanou a decentralizovanou architektadoalej Specifikuje vymenu dat
v realnom¢ase, riadiacwinnog’ a Sirenie sprav. Taktiez deviatag’ 61850-9-1 sa
zaoberda SCSM. Uvedena je pod nazvom: ,Specifickgpovemie komunikénych
sluzieb SCSM - prenos vzorkovanych hodn6ét po sénovjednosmernom
viacbodovom spoji bod-bod“. Definuje mapovanie $figg/ch komunika&nych sluzieb
pre komunikaciu na urovni [fa stanice — proces pre pristroje ppdEC 60044-8.
Norma plati pre elektronické transformatory pruduigtalnym vystupom cez
zlucovaciu jednotku, pouzivané v elektronickych metagbeistrojoch a zariadeniach
ochran ako sfag’ automatizovanych systémov stanic. Druhy diel IE{835®-9-2:
.Mapovanie Specifickej komunikaej sluzby. Vzorkované hodnoty vysSie ako ISO/IEC
8802-3 viachodového spojenia bod-bod®.[1]

Posledna desiatégas’ IEC 61850-10 s nazvom: ,SkuSanie zhody®, definuje
metody a abstraktné pripady skusSok pre skuSaniedyzhmariadeni pouzivanych

v automatizovanych systémoch elektrickych stadic. [

1.2 Typy komunikécie v elektrickych staniciach

Pri komunikécii v staniciach rozoznavame dva drimynunikacie: Vertikalna
komunikacia a horizontalna komunikacia. TaktieZz omrvame tri arovne pri
elektrickych staniciach, na ktorych prebieha sta&ikomunikaciagci uz vertikalna

alebo horizontélna:
e Stantna urova (riadiaca jednotka stanice, HMI)
» Urovei pd’a (ochranné terminaly)

* Procesna urove(vykonové vypinée, PT, senzory,...)
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Obr. 1 Znazornenie druhov komunikacia v elektrickej stanici [5]

1.2.1 Vertikadlna komunikacia

Riadenie a monitorovanie elektrickych stanic su dzxékladné ulohy pri

automatizovanom systém elektrickych stanic. Tepstésn sa sklada z :

» lokalnych operacii spinacich mechanizmovdadSich vysokonap@vych
zariadeni

» ziskavania informécii od spinacich mechanizmov mmes systéme siete

» spracovanie udalosti a vystrah.

Tieto aplikacie sa wahuju nac¢innog’ pracovnika stanice. Datova komunikacia
pre tieto aplikacie je riaden& vertikalne, t.j. g@ntnej riadiacej urovne nizSie do
arovne pda (prikazy akéholivek druhu z opetamého strediska) alebo naopak (binarne
Udaje ako: pozicie kontaktov vykonovych vypioa alebo odpojousv, merania
Z pristrojovych transformatorov dalSich senzorov, udalosti a vystrahy ). Tato
vertikalna komunikacia, Uroviepola - riadiaca stafha Urové, je zaloZzena na
koncepte client/server a su pouzité nasledujucesglu

* hlasenia

* prikazy

e prenos suborov
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Hlasenia sU najviac vyuzivané pre komunikaciu ziemd pracujicich na arovni
pola stanice so stafriou riadiacou Urasou. Data predstavujuce informaciu o stave
udalosti a meraniach st posielané pomocou hlagandard IEC 61850 popisuje
metody pre jednotlivé hlasenia. Kde, ako naprikié@senie vyrovnavacej pamate, je

dolezité aby Ziadna z informécii nebola stratekd@astane prerusSenie komunikécie.

Prikazy sU pouzivané na riadenie niektorych objektsystéme. Standard IEC
61850 definuje jednotlivé riadiace metddy. Tietetauy zaknaju riadenie primarnych
zariadeni ako aj ichl'alSie funkcie. Pre riadenie primarnych zariadenipsaZiva
riadiaci model vyber-pred-vykonanim, so zvySenathranou, pri ktorej je preferovana
funkcia uloZenia a zabezfmnia. Pred’alSie ovladanie ako napriklad ,Reset LED" je
jednoduché priame ovladanieiigjlice poziadavky. [2]

Prenos suborov poruchového zapis@vaz napr. ochranného zariadenia do
stantného pditaca uskutdnuje sluzba, ktora je pre tento proces suborov nawtytd,

v zavislosti na pouzitych produktochi to je FTP alebo IEC 61850/MMS, ktoré su
najviac pouzivané metody. Aj vidzdom na to, Zze IEC 61850 definujgité casy pre
prenos jednotlivych dat neuvazuje sa kompletné gutemie funkcii alebo systému,
preto sa odpokia navrhnéi systém a funkcie prevedenia v Specifikacii defanta
minimalnych¢asoch odozvy pre odosielanie prikazov (t.j. od ngpieho/zapinacieho
prikazu, pokym prikaz nedosiahne vykonovy vypjngas vykonového vypira je
¢ag’ou Specifikacie primarneho zariadenia) a prijencesaych dat.

Z hradiska vertikalnej komunikacie, ako aj rozhraniao{pkol), je definovana

taktieZ komunikacia medzi NCC - riadiace stredistéstavy. [2]

1.2.2 Horizontalna komunikacia

Pri horizontélnej komunikécii sa vymengsovo kritickych informéacii moéze
uskut@nova’ cez klasické medené v@di ktorymi su prepojené jednotlivé vstupy
a vystupy (I/0O) z ochran, vykonovych vypéoa pristrojovych transformatorov pradu
ai.. Jedna sa o vymenu informacii medZigmoi (napriklad pri statinych blokovacich
podmienkach) a vymenu informécii v rdmci jednéhdap(apr. vymena informacie
medzi ochranou vedenia a recloserom). BedSich obmedzeni bude thamoznos
integrator a projektant vyhttai ¢o najvhodnejSie rieSenie. V&snosti sa vSak pouziva
na tejto urovni komunikacie sériova komunikaciaygaitim Ethernetu ako starSie

prepojenie 1/0. [2]
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1.2.2.1 Casovo kritické data
Casovo kritické data zahaju vSetky informécie, ktoré sa zaoberaju vypinacim

signalmi alebo operaciami suvisiacimi s vykonovywypinaimi, ktoré izoluju ¢ag’
systému. UvaZzujme natnnog’ou vypin&a pri strate dodavaného vykonu v sietidKe
tento vypind odstavi generator strati sa mnozstvo energie¢ kdodaval generator do
siete. Akonahle je pokles vykonu na strane vyrobynptné odpofi v sieti z&az

o rovnakej hodnote, aby bola udrzana frekvenciahl’s@om k tejto poziadavke je
zrejmé, Ze oba tieto vybrané vypinacie signaly mubit prenesené rychlo
a spdahlivo. Ak strata napajania nie je detekovana nmychize vypinaci signal je

pomaly na strane £aze, dojde k zmene frekvencie v sieti nad dovotezgah. [3]

1.2.2.2 Casovo nekritické data

Tieto data zathaju vSetky informacie, ktoré su vyznamné pre \Wghadznych
bodov nastavenia naprikladdas odahtovania siete , nemenia sa prilésto a nie tak
néahle ako pri prenos@asovo kritickych dat. Medzi tieto data patria nkiad tok MW,
stav odpojoveéov, vekos' za’azenia ai.. Tieto hodnoty su pouzité pre aktivaciu
vyrovnavania pomeru spotreba/vykonéps denného diagramu tzgenia (primarna
regulacia), naiasovo kritické data uz spigu jednotlivé mechanizmy v sieti. Pretoze
tieto ¢asovo nekritické Udaje nehraju Ulohu pri spinatiazi a generatorov mézu thy

aktualizované s mensou pravideltms. [3]

1.3 Datova komunikacia

Ako v automatizovanom systéme rozvodni prebieha dék si predstavime na

jednoduchom modeli, ktory je zobrazeny na obr.¢ht® model tvoria:

» Ak¢nécleny a snimée (vykonoveé vypinge a pristrojove transformatory)

» Inteligentné elektronické zariadenia (napr. ochéatemminaly)

» Stantné rozhrani€lovek — zariadenie (HMI)

» Stantna riadiaca jednotka

Posledné dva su voliteé a to tak, Ze kiinie je inStalovany ani jeden tento prvok

alebo oba. Sta#ma riadiaca jednotka méze tbyya baze PC (v tomto pripade HMI
a riadiaca jednotka stanice mézut’'tspolu v jednom zariadeni), RTU, PLC, datovy
zber& alebo ich hybrid. Ulohy riadiacej jednotky stanika@tiaji porovnavanie Gdajov

z IED, logiku prevedenia systémuasovu synchronizaciu systému, filtrovanie
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a predbeZzné spracovanie dat a prezentovaniecsfahi dat pre vzdialenych klientov

(dispe&ing, susedna stanica a i.). [4]

Substation
Controllers)

Obr. 2 Znazornenie stanénej zbernice [4]

Pri vytvarani Standardu IEC 61850 bolo doélezitéimmfanie komunikénej
infraStruktury, ktora zafiia bezproblémovu integraciu IED do systému vySEsjne —
infraStruktdry, ktora je nezavisla na vyrobcovidekzariadenia od réznych vyrobcov
dokdzu by spolu bezproblémovo integrované do systému. Pfinaleani tejto
infrastruktary vznikol koncept stafriej zbernice, ktora je zndzornené vyssie na obr. 2.
Ciel'om celej koncepcie je definovanie troch zakladngohkov:

» ktoré data su dostupné a ako su pomenované a pédisesi IEC 61850-7-4,7-
3,7-2)

* ako mbZzu by tieto data pristupné a zmenené (IEC 61850-7-2)

* ako mbézu by zariadenia pripojené do komunékeej siete (IEC 61850-8-x, 9-X)
[4]

1.3.1 Komunikécia pomocou protokolu DNP 3.0

Vyuzitie komunik&ného protokolu DNP 3.0 v staniom systéme nam posluzi na

neskorsie porovnanie s datovou komunikaciou, kigt&iva protokol IEC 61850.
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Obr. 3 Komunikacia v elektrickej stanici pomocou piotokolu DNP 3.0 [4]

Vtomto zjednoduSenom priklade je zobrazend konaoik len jedného
vykonového vypiné a jedného IED. Sledujeme data, ktoré IED lalipo zbernici
medzi ostatné IED alebo HMI. Data z IED obsahugav sthraniaceho relé (kontakt je
zdvihnuty), stav vykonoveho vypita (kontakty su zopnuté), vo faze A je prad 200A
a napétie 26,3kV. [4]

Ak pouzijeme DNP 3.0 ako protokol naSej staej zbernice nachadza sa tu

trojstupiovy proces pre prevzatie dat od zdroja ku kaegdestinacii:

* |IED mapuje ,aktudlne” data, napriklad, Ze kontaktgkonového vypinéa
(CB1) su zopnuté — CB1 is Closed, v prislusnej DigRave, v tejto situacii to
je IED1 Object 2, Variant 2, Inp¢fl (digitalny vstup €asovym ozn&nim).

 HMI si vyziada data z tohto IED, alebo IED samastabdoSle data (ak je
podporovana funkcia nevyziadanych sprav), tatovspjé prenesena na HMI,
ktorej obsah je napr.: véina OBJ2,VAR2,#1 z IED 1 je zapisany do databéazy.

« HMI obsahuje softvér (SCADA), kde na jednopdlovelidme je symbol CB1,
ktorého stav je riadeny hodnotou v databaze.

Problémom tohto systému je vSak strata kontextu @& zaznamename
.aktualne* data, ktoré su mapované do DNP spravig j@ mozné néasledne
regenerovanie tejto vazby. Toto si vyZzaduje manugimenos z papierovej alebo

elektronickej formy tohto mapovania k tomu, aby Hdko dodavatenaplnil databazu
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a dokortil vazbu —¢o znamend zvySené naroky na inZiniering, dihSiigonény ¢as

a v&Sia moznos vzniku kolizie. [4]

1.3.2 Datova komunikacia vyuzivajuca protokol IEC 6  0870-5

Tento protokol Specifikuje komunikaciu pre systéngyal’kového riadenia
a systému SCADA pre réiahlé systémy a je pouzivany nie len v elektroerigeale
aj vinych priemyselnych odvetviach. Komunikaciaz@oZzena na sériovom prenose
binarne kdédovanych dat. Protokol IEC 60870-5 vyaadd modelumaster - slave

a Specifikuje dva uzitmeé funkcie pre systémy dieového ovladania, a to:

 Report by exception (RBE) — pre jednotkumaster napr. umiestnenu
v centrédlnom dispgngu je dbélezité sa dozvediénformacieco najrychlejSie ak
sa na jednotkeslave zmeni hodnota premennej. RBE umgg vzdialenému
slavezariadeniu poziadao komunikaciu snasterjednotkou. Poth IEC 60870-

5 ma zariadenisslave schopnos iniciova’ napr. prenos informacie. Veéina
(napr. stav vykonového vypita zmenila svoj stav z 0 na 1. Bez RBE by sa
masterdozvedel o zmene az vtedy, ak by vyslal poZiadawkalave o hlaseni
jeho stavu.

« Casové zndky — pomocou tejto funkcie dokaZe uZivataelebo aplikacia
k spracovaniu dat sledogednotlivé udalosti v rozvodniCasova znéka je
pripojena k udalosti a podava informacidase kedy udaldsnastala. Sklada sa
zc¢asového udaju: rok-tyzdeden v tyzdni-hodina-minuta-sekunda-stotina
sekundy. Ak nastane udatos rozvodni v@Sinou po nej sa odohravdalSia
kaskada udalosti. Pbal tejto casove] zné&ky dokazeme rozpoztia ktora
z udalosti bola prva (giina). [9]

Dalej sa budeme blizSie zaobéréag'ou IEC 60870-5-103, ktora 3Specifikuje

d’alSie spoloné Standardy pre inforrdaé rozhranie ochran.

IEC 60870-5-103 je definovany ako sprievodny Stathghae inform&ny element
ochranného zariadenia. Zdti& vydanie Standardu IEC 60870-5-103 sa datuje kd ro
1997, protokol a jeho korene v VDEW6 komurikam protokole sa datuju od 80-tych
rokov. VDEWSG je protokol prezentovany ako podmnaZiEC 60870-5-103, ale nikdy
to nie je opane. IEC 60870-5-103 definuje komunikaciu pre sérimerovnomerné

prepojenie. Komunik&na rychlos je definovana bdi ako 9600 alebo 19200 baud. [10]
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Zariadenie pracujuce pomocou protokolu IEC 6087B3- mbdze by
interoperabilné a zamenit®® alebo iba interoperabilné. Interoperabilita zeaé Ze
vSetky vyZadované aplikaé data v zariadeni, ktoré mézu’kpdované do IEC 60870-
5-103 datoveho typu mézu bynapované do adresovaneho priestoru (databazy) IEC
60870-5-103. Tieto data su nasledne potvrdené pomdeC 60870-5-103nastra.
Zamenit&nog’ znamena podporovanie aplkgch dat (inform&né elementy), ktorych
sémantika (vyznam jednotlivych jazykovych jedno}igk vopred definovana pomocou
IEC 60870-5-103 Standardu. AvsSak ibal'me limitovany subor aplikenych dat
informatnych elementov je zadefinovanych pomocou Standafdktiez si treba
uvedomi’ to, Ze tieto subory dat su hlavne definované iba gamotnu funkciu
chranenia IED. [10]

Princip datového mapovania pri IEC 60870-5-1032¢ procesné data v IED sa
mapuju do privatnych typov funkcii a infordrej mnoziny. Hlavna uloha mapovania
je, aby vSetky procesné data patriace k tej ist@idii boli navrhované v rovnakom type
funkcie definovanej IEC 60870-5-103. AvSak toto magmie je pdinou problémov pri
interoperabilite so starSimi zariadeniami. Aj teptoblém je vSak rieSitay pomocou

noveého premapovania kazdého dostupného datovébegmého bodu. [10]

1.3.3 Datova komunikacia vyuzivajuca protokol IEC 6 1850

Namiesto delenia dat do typov I/O ako su digitalrstupné data, analogové
vstupné data v pripade DNP 3.0 sa VvIEC 61850 dkgjkenie dat v logickom

zoskupovani.

e — » |IED 1 Data H -

“67 TOC Pick-up” _c——_—r,_ *Protection Data® __]

IED1

H -
i "CB1 is Closed" —=:£ “Switchgear Data” _]

L]

L]

L]

L] L]

| *| Phase A is 2004 —— - s

: F : L_ Measuremant Data _J
1 'V Phasze A is 26.3kV° — =

L]

“Measuremeant Data” ]

Obr. 4 Rozdelenie dat IED do skupin [4]
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V priklade vySSie mame uvedené :
» Data chranenia (ochranné relé pripravené zared&jjova
» Déta spinania (kontakty vykonového vypiaaopnuté)

« Data veltin (hodnoty napatia a prudu)

1.3.3.1 Logické zoskupovanie

IEC 61850 definuje spolu 13 hlavnych skupin prii¢ggm zoskupovani.
Umyslom je tieto v3etky data, ktoré sa pouzivagtaniciach zoskupido jednej zo
skupin. Kazda zo skupin stalej deli do logickych uzlov. V tab. 1 je uvedenyg®
réznych typov logickych uzlov. Kazdy z nich je zéo¥ z dat reprezentujucich réznu
Specifick aplikaciu a su zamerané na zab&ame oddelenia podkategérii dat,
napriklad: skupina funkcii chranenia obsahuje 2Znyéh logickych uzlov. Data
z ochran 21 a 51 (ANSI) budu mapované do prislusiicOC a PDIS logickych uzlov.

[4]

Skupiny logickych uzlov Oznacenie | | °¢e
PDIR — Smerovanie

SystémDvé IDgické uzly L 2 PHAR-Harmonické obmedzenia
Funkcie chranenia P 274_ PSCH — Schéma chranenia
Pribuzné funkcie chranenia R 10 PDIS — Distatina ochrana
OperatDrské riadenie C 4 PTUV — Podp#ova ochrana
Generické referencie G 3 |
PrepDjenie a archivDvanie I 4
AutDmatické riadenie A 4 J MMXU
Meranie M 7=
Spinanie X 2.
PristrDjDvé transfDrmatDry T 2 MMHAI
VykDnDvé transfDrmatDry Y 4 ~
Dal3ie energetické zariadenia Z 14 XCBR - V¥k. vyping
Senzory S 3 XSWI - Odpoiovas

Tab. 1 Rozdelenie logickych uzlov do skupin a ictzaaéenie [4]
Dalej sa delia data do tzv. datovych tried. Exis®f& datovych tried, ktoré boli

pouzité k zostrojeniu logickych uzlov. Tieto dataviédy su rozdelené do 7 kategorii.
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Datové triedy Poéet
Systémové informacie 13
Informacie fyzickych zariadeni 11
Veliciny 66
Merané hodnoty 14
Riadiace data 36
Stavové informacie 85
Nastavenia 130

Tab. 2 Rozdelenie do datovych tried[4]

Pre ilustraciu ako su zlozené tieto zariadeniaiclaguzly, triedy a data a ako su
mapované do realnej podoby nam poslizi nasledupicazok obr. 5. Kontajner
(fyzické zariadenie) pozostava z jedného aleboeviah logickych zariadeni, ktoré
d’alej obsahuju jeden alebo viac logickych uzlowetdi’alej obsahuju preddefinovanu
sadu datovych tried, ktoré obsahuju samotné datitoTje prezentovany datovy model
v IEC 61850.

AR = Thata
StV ha | FhE
Logical Mooe
1 ony
Logical Device Logical Devioe
(IED1) gl (HioT
] Fhsical Device
Physical Device
(network address)

_$_

Obr. 5 Fyzické zariadenie a jehcdlenenie pod’a koncepcie IEC 61850 [6]

Priklad ako vyzeraju jednotlivé datové triedy akdity dat pre logicky uzol
vykonového vypinga XCBR suU zobrazené v nasledujacich tddagh. Vtab. 3 su
v prvom sipci popisané néazvy jednotlivych elementov datowjid, v druhom dpci
su tieto elementy zadelené do jednotlivych s@mjoh vSeobecnych datovych tried
CDC (Common Data Class), ktoré su presne zadedmow IEC 61850-7-3. Treti
stipec sliZi na kratky popis jednotlivych datovycledria elementov. Pismenom T je
oznaeny Stvrty dipec, ktory informuje o prechodnom charaktere d§taviedy.

V poslednom dpci je zaradenie datovych tried do skupin povinnyh) alebo
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volitenych (O). Napriklad datova trieda Loc, ktora pakoi typu vSeobecnej datovej
triedy SPS (Single Point Status), nie je prechaj@povinna. [6]

XCBR class
Attribute Name | Attr. Type Explanation T| MO
LNName Shall be inherited from Logical-Node Class (ses IEC 61850-7-2)
Data
Common Logical Node Information
LN shall inherit all Mandatory Data from Common Logical Node Class M
Loc SPS Local operation (local means without substation automation M
communication, hardwired direct control}
EEHealth INS External equipment health [e]
EEName DPL External equipment name plate Q
OpCnt INS Operation counter M
Controls
Pos DPC Switch position M
BlkOpn SPC Block opening M
BlkCls SPC Block closing M
ChaMotEna SPC Charger motor enabled s}
Merered Values
SumSwARS BCR. Sum of Switched Amperes, resetable | |O
Status Information
CBOpCap INS Circuit breaker operating capability
POWCap INS Point On Wave switching capability
MaxOpCap INS Circuit breaker operating capability when fully charged
Tab. 3 Déatové triedy pre logicky uzol vykonového vpina¢a[6]
SPS class
Attribute Attribute Type FC TrgOp Value/Value Range M/OIC
Name
DataName Inherited from Data Class {see IEC 61850-7-2)
DataAttribute
status
stval BOOLEAN 5T dchg TRUE | FALSE M
q Quality ST qchg M
[ TimeStamp ST M
substitution
subEna BOOLEAN SV PICS_SUBST
subval BOOLEAN SV TRUE | FALSE PICS_SUBST
subQ Quality SV PICS_SUBST
sublD VISIBLE STRINGG4 SV PICS SUBST
configuration, description and extension
d VISIBLE STRING255 DC Text 0
du UNICODE STRING255 DC (o]
cdchs VISIBLE STRING255 EX AC_DLNDA_M
cdcName VISIBLE STRING255 EX AC_DLNDA_M
dataNs VISIBLE STRING255 EX AC_DLN_M
Services
As defined in Table 13

Tab. 4 Déatové atributy pre datové triedy logickéhauzla [6]

V tab. 4 suU zobrazené jednotlivé datové atributyodah tried vykonového
vypinaa. V prvom dipci st jednotlivé unikatne pomenovania datovyclibatov pre
XCBR. Druhy sipec popisuje typy atribttov. Jednotlivé atribltplspnych datovych
tried su rozdelené do kategorii ffad funkkného obmedzenia (FC), ktoré su
predstavované 3. istom. Stvrty dpec TrgOp — Trigger option — moZmospuste
popisuje stupekedy ddjde k vydavaniu aletiitaniu dat. Predefinované hodnoty alebo
rozmedzia hodnét si vyzéené v piatom $pci. Posledny, Siesty isec poskytuje
informaciu o charaktere atributov dat, t.§i dany atribat je povinny (M), volitay,

opcia (O) alebo podmietey (C). Napriklad datovy atribat stVal obsahujeadétpu
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BOOLEAN, je funkne obmedzeny pre stavové atribaty (ST). Pre st€ahpznos
spuste (TrgOP) nastavena dchg (data-change)avjena pre stav SPS CDC. [6]

BlizSie budu vSeobecné datové triedy popisané itdapl .4.

Stavba nazvu objektu ptal IEC 61850 j¢ahko zrozumiténa pomocou datovéeho
modelu, ktory bol vySSie popisany. Ku prikladu nposlazi obr. 6, v ktorongasti
nazvu datového objektu ozfemé ,** musia by zadané padth Standardu a ostatiiasti
mozu by Tubovd’ne pomenované vyrobcom. HadIEC 61850 pozostava nazov
objektu zo 62 znakov, medzi ktorymi su zahrnutédgdovate. Nazov logického uzla

moZe pozostavez 11 znakov vratane odidevacej predpony a koncovky. [6]

IEDOO7LDO0/S$XCBRS$$.Pos.stVal

\_Y_ J H _
\ Datovy atribat*
Datova trieda™
Koncovka log. uzla
Logicky uzol*
Predpona log. uzla

Logické zariadenie

Fyzicke zariadenie
Obr. 6 Zostava ozn&enia IED podPa koncepcie IEC 61850 [6]

1.3.3.2 Porovnanie komunikacie pouzivajucej DNP 3.0, IEC 60870-5 a IEC
61850 protokol

V kapitole 1.3.1 kde bol priblizeny DNP 3.0 protbkma na HMI personal
k dispozicii ,cross-reference” data, protokolom esmrvané informacie, ktoré poznaju
ako su navzajom prepojené datoveé body s datovyjekthi na jednej linke. V pripade
IEC 61850 vSak HMI personal priamo \Wgdava medzi zariadeniami a vybera si data,
ktoré potrebuje — tu nie je potreba strednych smeference” dat. ZvySok systému

ostava nakonfigurovany rovnako. Data z ostatnydh $& dostupné pre HMI a riadiacu
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jednotku stanice pre &enenie do jednotlivych liniek , archivy s histariadalosti,
riadenie postupnosti, logické programy, aplikacimeatizacie a i.. [4]

V kapitole 1.3.2 z popisu protokolu IEC 60870-5imie, Ze komunikécia prebieha
pomocou sériovej metédy, teda je potreba rozsiahlklblového vedenia medzi
jednotlivymi zariadeniami na rozdiel s IEC 6185@rk pouziva na prenos informacii
EthernetDal3im porovnavacimladiskom je to, Ze informéacie prenasané IEC 60870-5-
103 obsahuju déata, ktoré sitemé len na chranenie naprétimu IEC 61850 je ova
komplexnejSi systém, teda prendSané informacie ykajut chranenia, merania,
jednotlivych akonov v rozvodni a i.

e e
| HMI Linkage
1| e S CEB pos = |EDXNCER Poa.stval
E &7 TOC PU = IEDWWPTOC Start genaral

1a = EED1/MMXLLA pheimag

Vab = IEED1/MMXLLY phsA mag

=" 1IED1Data
Ly i “67 TOC Pick-up”

H

1] ! “CB1is Closed" :

L] "

i *I Phase A is 2004 i

CB1 : :
iV Phase Als 263KV}

T Blsmens Power Trnsmission & Dstriulion, 2002

IED1

61830 Messages

EDA/MCER PossiVal (OB pos)
EDMPTOC. Start general (07 TOC PU
FECH/MMXLLA phsa mag (4

EED MMV phsA mag (Wl

Obr. 7 Komunikacia v elektrickej stanici podr’a protokolu IEC 61850 [4]

1.4 VSeobecné datové triedy

Ako bolo spomenuté kazda vSeobecna datova tried@ @@rostava z jedného
alebo viacerych datovych atribdtov zo Specifickyi@tovych typov. Kazdy datovy typ
je mapovany do jednej Specifickej IOA — Infornaj objektovej adresy. Kazda 10A
priamo suvisi s konkrétnym typom ASDU — Jednotkiaagidikainej sluzby. Mapovanie
CDC do ASDU je uvedené v tab. 5.

1.4.1 Mapovanie vSeobecnych datovych tried

VSeobecné datové triedy je mozné roztelo nasledujucich skupin, kde bude
blizSie popisané ich mapovanie a obsah jednéhalsign
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CDC (Typ datového atributu)

Typ ASDU

SPS Single point status
(Jednobitovy stav)

Sledovanie smeru (stav):
T1 30 ako udalost
Tl 1 ako ¢ast Gl

DPS Double point status
(Dvojbitovy stav)

Sledovanie smeru (stav):
Tl 31 ako udalost
Tl 3 ako ¢ast Gl

INS Integer status
(Celociselny stav)

Sledovanie smeru (stav):
Tl 35 ako udalost
T1 11 ako cast Gl

ACT Protection activation
information
(Informacia o aktivacii ochrany)

Sledovanie smeru (stav):
Tl 39 ako udalost

ACD Directional protection
activation information
(Informacia o aktivacii smerovej
ochrany)

Sledovanie smeru (stav):
Tl 40 ako udalost

SEC Security violation counting
(Nacitanie narusenia
zabezpecenia)

Sledovanie smeru (stav):
Tl 37 ako udalost
T1 15 ako ¢ast Cl

BCR Binary counter reading
(Snimanie dvojkového citaca)

Sledovanie smeru (stav):
TI 37 ako udalost
TI1 15 ako cast Cl

MV Measured value
(Merana hodnota)

Sledovanie smeru (stav):
Tl 36 ako udalost
T1 13 ako cast Gl

CMV Complex measured value
(Komplexna merana hodnota)

Sledovanie smeru (stav):
Tl 36 ako udalost
Tl 13 ako ¢ast Gl

SAV Sampled value
(Vzorkovana hodnota)

Sledovanie smeru (stav):
Tl 36 ako udalost
T1 13 ako cast Gl

WYE Phase to ground related
measured values in three phase
system

(Meranie fazovej hodnoty v
trojfazovej sustave)

Sledovanie smeru (stav):
cez CMV na

Tl 36 ako udalost

Tl 13 ako Cast Gl

DEL Phase to phase related
measured values in a three phase
system

(Merané zdruzené hodnoty v
trojfazovej sustave)

Sledovanie smeru (stav):
cez CMV na

Tl 36 ako udalost

T1 13 ako cast Gl
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SEQ Sequence
(Sekvencia)

Sledovanie smeru (stav):
cez CMV na

Tl 36 ako udalost

Tl 13 ako Cast Gl

HMV Harmonic value
(Hodnota harmonickych)

Sledovanie smeru (stav):
Tl 36 ako udalost
TI1 13 ako cast Gl

HWYE Harmonic value for WYE
(Hodnota harmonickych pre WYE)

Sledovanie smeru (stav):
cez CMV na

Tl 36 ako udalost

T1 13 ako cast Gl

HDEL Harmonic value for DEL
(Hodnota harmonickych pre DEL)

Sledovanie smeru (stav):
cez CMV na

Tl 36 ako udalost

T1 13 ako cast Gl

SPC Controllable single point
(Jednobitové pre riadenie)

Sledovanie smeru (stav):

T1 30 ako udalost

Tl 1 ako cast Gl

Riadenie smeru (prikaz):

Tl 45 (bez asovej znacky) alebo Tl 56
(s ¢asovou znackou)

DPC Controllable Double point

(Dvojbitové pre riadenie)

Sledovanie smeru (stav):

Tl 31 ako udalost

Tl 3 ako ¢ast Gl

Riadenie smeru (prikaz):

Tl 46 (bez ¢asovej znacky) alebo TI1 59
(s ¢asovou znackou)

INC Controllable Integer status
(Celociselny stav pre riadenie)

Sledovanie smeru (stav):

Tl 35 ako udalost

Tl 11 ako Cast Gl

Riadenie smeru (prikaz):

Tl 49 (bez ¢asovej znacky) alebo Tl 62
(s ¢asovou znackou)

BSC Binary controlled step

position information

(Signalizacia dvojkovo riadenej

polohy)

Sledovanie smeru (stav):

Tl 32 ako udalost

TI 5 ako ¢ast Gl

Riadenie smeru (prikaz):

Tl 47 (bez ¢asovej znacky) alebo Tl 60
(s ¢asovou znackou)

ISC Integer controlled step
position information (Signalizacia
celociselne riadenej polohy)

Sledovanie smeru (stav):

Tl 32 ako udalost

TI 5 ako ¢ast Gl

Riadenie smeru (poZiadavka):

Tl 49 (bez ¢asovej znacky) alebo Tl 62
(s ¢asovou znackou)
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APC Controllable analogue set Sledovanie smeru (stav):

point information Tl 36 ako udalost

(Informacie pre riadenie Tl 13 ako Cast Gl

nastavovania analégovych hodndt) | Riadenie smeru (poZiadavka):

TI 50 (bez ¢asovej znacky) alebo Tl 63
(s ¢asovou znackou)

SPG Single point setting Riadenie smeru (prikaz):
(Jednobitové zadanie) Tl 45 (bez ¢asovej znacky) alebo Tl 58
(s ¢asovou znackou)

ING Integer status setting Riadenie smeru (poZiadavka):
(Celociselné zadanie stavu ) TI 50 (bez ¢asovej znacky) alebo Tl 63
(s ¢asovou znackou)

ASG Analogue setting Riadenie smeru (poZiadavka):
(Zaddvanie analdgovych hodnét) | Tl 50 (bez ¢asovej znacky) alebo Tl 63
(s ¢asovou znackou)

Tl: = Typova identifikacia
Gl: = Celkové dotazovanie alebo stani¢né dotazovanie ASDU Tl <100>
Cl: Pocitadlo dotazovania ASDU Tl <101>

Tab. 5 VSeobecné datové triedy mapované do ASDU [11

VSeobecné datové triedyURVE, DPL, LPL aCSD nemdzu by mapované do
ASDU.

Poznamka: Mapovania su zobrazovan&asovou zné&ou a su pouZiimé pre
monitorovanie informacii, ak su odoslané ako udald& su informacie poslané ako
cag’ Gl (Celkové dotazovanie/St&nié dotazovanie) alebo CI (Hitadlo dotazovania)
potom kompletné mapovanie je s vynimkiasovej zné&ky. VSetky Gl a Cl data su
posielané beZasovej znamky. [11]

1.4.2 VSeobecné datové triedy pre stavové informaci e

V nasledujucich podskupinach vSeobecnych tried iatich pre stavove
informacie bude vzorovo zobrazena jedna [Fkhu s datovymi atribdtmi aich
hodnotamiDalej bude popisan®® obsahuje signal s datovymi atribGtmi. Pri ostainy
podskupinach by bolo zbyioé uvadzéaich kompletné tabiky, kedZe su podobné ako

v prvom pripade. V niektorych pripadoch sa vSakyiigu v&sie rozdiely.

1.4.2.1 CDC SPS - Jednobitovy stav

Datové atributy vSeobecnej datovej triedy SPS fqiigamé v nasledujlcej tdlxe,
tab. 6 .

31



SPS class
Attribute Name Attribute Type | FC | TrgOp ‘ Explanation and Value / Range M/O
DataName Inherited from Data Class (see IEC 61850-7-2)
DataAttribute

status

stVal BOOLEAN ST |dchg TRUE | FALSE M
t TimeStamp ST Time value M
q Quality ST |[qchg Quality M

Tab. 6 CDC: SPS — jednobitovy stav [11]

Signal obsahuje atributy v zloZeni [stVal + t +kfpry je mapovany do ASDU TI
<30> ,Informacie jednobitového staviéasovou znékou CP56Time 2a“. Pismenom M
- Mandatory v poslednom ipti je vyjadrena povinndsuvedenia datového atribltu
v tejto triede.

1.4.2.2 CDC DPS - Dvojbitovy stav

Pri DPS - dvojbitovom stave signal obsahuje atsibéizloZeni [stVal + t +q],
ktory je mapovany do ASDU TI <31> ,Informéacie dvitfivého stavu gasovou
znatkou CP56Time2a".

1.4.2.3 CDC INS - Celogiselny stav

Pri INS — celgiselnom stave signal obsahuje datové atributy ¥erlo[stVal + t +
q] , ktoré si mapované do ASDU TI <35> pod nazvdnerana hodnota, vzorkovana

hodnota €asovou zné&kou CP56Time2a“.

1.4.2.4 CDC ACT - Informécia o aktivacii ochrany

Datové atributy vSeobecnej triedy ACT su popisané@siedujlcej talike Tab. 7.

ACT class
Attribute Name Attribute Type | FC | TrgOp | Explanation and Value / Range M/O
DataName Inherited from Data Class (see IEC 61850-7-2)
DataAttribute

status
general BOOLEAN ST |dchg TRUE | FALSE M
phsA BOOLEAN ST |dchg TRUE | FALSE (0]
phsB BOOLEAN ST |dchg TRUE | FALSE (0]
phsC BOOLEAN ST |dchg TRUE | FALSE (@]
neut BOOLEAN ST |dchg TRUE | FALSE (0]
1 TimeStamp ST Time value M
q Quality ST |qchg Quality M

Tab. 7 CDC: ACT - Informécia o aktivacii ochrany [11]

Signal obsahujuci [general + phsA + phsB + phs@ut it + ] je mapovany do

ASDU TI <39> ,Zbalené Startovacie udalosti ochracimyariadeni gasovou znékou

32



CP56Time2a“. Ako je mozné si v3imi tejto tablike sa nachadza v poslednorpsi
aj pismeno O — Optionalp znamena, Ze Udaj je opciou a je na vyber jednaznosti.
Takéto mapovanie sa uskuoje pri 25 datovych triedach - vSeobecné datové
triedy pre informacie s meranim, vSeobecné dataeéyt pre informacie pre riadenie
stavu, vSeobecné datove triedy pre riadenie anaj@tohodndt, vSeobecnych datovych
tried pre zadavanie stavov a pre vSeobecné triedyzadavanie analégovych hodnot.
Podobnou formou je zbytoé vSetky uvaddza Predchadzajuce priklady sliZia iba na
pochopenie mapovania, obsahu jedného signélu @eoit pri atribGtoch, ktoré su

povinné a ktoré opciou. Tato kapitola bola vypraowy pomocou [11] a [5].

1.5 Datové mapovanie

Model objektu popisuje vSetky data generované |H3traktnym spdsobom,
zachovava priamy ¥ah medzi funkciami, z ktorych vznikaju data. Zgldm prenosu
tychto jednotne vytvorenych dat bola definovan#ish na vymenu informécii. IEC
61850 pouziva koncept objektového orientovania aag\ASCI — sluzba abstraktného
komunika&ného rozhrania. ASCI je i dobre pouzitény, pretoZe sluzby su nezavislé
od obsahu informacii a komunikaho protokolu. Tieto sluzby umiadju vSetkym IED
spravd sa identicky z Padiska komunikénej siete. Takto su nezavisle popisané sluzby
pre prenos dat a prave preto modely objektov abglutiéZzu by mapované aj inymi
protokolmi.

V ASCI modeli su dve skupiny komunikaych sluzieb. Prva skupina pouziva
model client/server, napriklad ziskanie dat tykjdicsa vekin z IED. Druha skupina
pouziva peer-to-peer model GSE — Genericka udataice. Tento model sa pouziva
pre rychlu komunik&ciu medzi IED na Urovni polir@posom periodickych vzorkovych

hodndt. Tieto sluzby obsahuju komunika sluzby:

» Client/Server komunikacia
« Casovo kritické vzorky hodnét

« Casovo kritické GOOSE spravy

Komunikacia client/server pracuje ako sluzba, kilenk pozaduje data od servera,
ktory mu ich ponuka. Server disponuje obsahom la&io zariadenia, spaioym
modelom,¢asovou synchronizaciou a prenosom suborov, ktorgejfinovany, ako aj
pristupny a zrozumitey komunik&nej sieti. V systéme automatizovanej rozvodne

SAS pri komunikacii client/server je prendSané piae véké mnozstvo informacii,

33



ktoré nie sucasovo kritické, napr. prenos konfigangch dat do IED. Pri prenose
¢asovo kritickych dat su Standardom IEC 61850 pa@sdva druhy komunikaych
sluzieb:

» Sampled Values-SV — vzorky hodnot wéhi pre informéacie o merani.

* GOOSE spravy — pre rychlu peer-to-peer komunikéeaalzi IED.

Vzorky hodnét veltin su spravy suvisiace s pristrojovym vybavenimesatimi
zariadeniami rozvodne. SU prenaSané medzi procesmouiou a urovwiou pda.
Vzorky velicin su¢asovo kritické data, ktoré musiatbghronologicky usporiadané.
Mozna strata sprav musi tbyistena. Tieto spravy mézu tbygaslané ako unicast do
jedného zariadenia alebo ako multicast do viacergahadeni. Prikladom takejto
komunikéacie je zasielanie hodnot pradu z pristréjmy transformatora prudu do IED.
[6]

Casovo kritické GOOSE spravy su definované pre tychiorizontalnu
komunikaciu medzi IED. PrenaSaju sa stavovée aaainformacie medzi IED ako
napriklad TRIP signal alebo blokovacie povely, abgli dosiahnuté navrhnuté
podmienky pre systém ovladania a chranenia. GOQ®8&vg sU prenaSané pomocou
multicast cez lokalnu sfelL AN zo vSetkych IED, ktoré su nastavené ako odataéa
sprav. Poziadavka pre rychly prenos je preto adekyapretoZze M@ systémov
ovladania a chranenia pozaduje rychle zareagovaai@mdeni. Samotnym GOOSE
spravam sa budeme vendvaeskor v kapitole 1.6 . [6]

Aby bolo moZzné komuniko¥apouzitim OSI modelu komunikaé sluzby musia
byt mapované do realnych komunikgch protokolov pomocou pouZzitia rdznych

komunikanych profilov.
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Genericky

Vzorky Objektovo Genericka
. ... Orientovana Stavova
hodndt vehicin s 4 gy
Staniéna Casova Hiavné ASCI sluZby Stanitna
Udalost’ Synchronizacia Udalost
| BRI R ket R P e i I L A T . |
1 L] ] 1 1 L]
Sv GOOSE TimeSync MMS Protocol Sutte GSSE
(SNTP)
(Type 4) (Typs= 1, 14) (Typa &1 Typ=2,3,5) (Type 1, 14
i i i i 'y i
' i [ [ K i
' ' i i [ H
i i :
i P i LUDP/IP TCP/AP IS0 CO G5SE
; P : T-Profile T-Profie T-Profile
z | A X ——
i i i P ISO/IEC 8802-2 LLC
1 1 [ 1y
' i i 11 I ™ I
ISO/IEC 8802-3 Ethertype
ISO/IEC 8802-3
Obr. 8 Prehrad funkcionalit a profilov v IEC 61850 [6]
V podstate v troch hornych vrstvach OSI modelu IBC850 pouziva dva

aplikatné profily: Pripojenie orientované na OSI a Stgaigojenia OSI. Pre Styri nizSie
vrstvy modelu OSI su pouzité 3 typy prenosovychfifona Pripojenie orientované na
OSI, Pripojenie orientované na TCP a Strata pripajéOSI. Aktualne komunikaé

profily méZu by rozdelené do MMS a non-MMS profilov piadIEC 61850-8-1. [7]

Pre komunikaciu client/server je pouzity MMS pratbk Tento protokol bol
originalne navrhnuty pre priemysel, no prisSlo k n@epretoze sa zistila jeho vyhoda
komplexného pomenovania a servisnych modelov vBE850. MMS je medzinarodny
Standardizovany systém sprav pre vymenu dat veeatiase a informacii riadiacemu
stredisku a medzi pripojenymi zariadeniami &itagovymi aplikaciami. MMS pokryva
aplikatny profil OSI modelu a prenosova at&iea vrstva pokryva kil TCP/IP alebo
ISO. Z Hadiska GOOSE sprav komunikacie client/server jezp@mna iba na prenos
GOOSE Control Block - GOOSE riadiaci blok, gas fazy konfigurovania IED pri
inZinieringu. PretoZe komunikéacia client/server Bémsplnf poziadavky na realn§as
pri odosielani GOOSE sprav musitbgouzity iny komunikany profil pre ¢asovo
kritické spravy. [7]

Pre GOOSE komunikaciu su pouzité profily non-MMSteata pripojenia OSI. To
znamena, ze spojenie medzi IED pred odoslanimenjgojvrdené. GOOSE sprava je
prosto len odoslana do siete. Toto odosielaniejgmnutné pre dodrZzanie poZiadaviek

casovo kritickych dat. Ako je na obr. 8 znazorner@GBE spravy sU mapované priamo
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do Ethernetového déatového ramca, aby sme obmepmitesny ¢as v strednych
vrstvach OSI. Komunikmé profily pre sluzby GOOSE a GSE riadenie sU @oyEs
v IEC 61850-8-1. Protokoly a sluzby pre OSI apiik@ profily poda IEC 61850-8-1 su

v nasledujucej talike tab. 8.

081 model lfayer Specification m'o
Name Service specificalion Protocel specification
Application GSE/GOOSE protocol | See Annaex A m
Preseniation Abslract Synlax NULL m
Session

Tab. 8 Aplikaéné profily pre GOOSE spravy a GSE riadenie [6]
Ako je v tabuike uvedené Specifikacia GSE/GOOSE protokolu je orewana
v Prilohe A (Annex A) v IEC 61850-8-1 a zakladndél&dacie pravidla pre prezetital
vrstvu su popisané v ISO/IEC 8824-1 a ISO/IEC 882%otokoly pouZzité pre OSI
transportny profil s zobrazenédalSej tabiike tab. 9. Vybrané protokoly zdigu to,
7ze komunikacia na zaklade GOOSEiisp striktné poziadavky na peer-to-peer

komunikaciu v redlnomiase medzi IED.

OS1 model layer Specification mia
Name Service specification Prolacol specification
Transport
Netwaork
DataLlink Priarity Tagging! VLAN |IEEE 80210 m
Carrier Sense Multipie ISONEC 8802-3-2001 m

Access with colllsion
detection (CSMAMCD)

Physical 10Base-T/100Base-T ISCIEC 8802-3:2001 ct
(option 1]

fnterface connector and ISONEC BATT 1952
contact assignments for
ISDM Basic Access

interface, ®
Physical Flore optic tranamission ISCHIEC BED2-3-2001 c1
{opthon 2) Systam 100B8ase-FX

Basic Oplical Filre |IEC 60BT4-10-1, IEC 60874-10-2 and

Connector IEC 60874-10-3

¥ This % the specification for the 10BaseT conneaclor
¥ This is the specification for the 8T connector

¢ Itis recommended o implemant at least one of the two physical interfaces. Additional or future technologies
may be used

Tab. 9 Transportny profil pre GOOSE spravy a GSE radenie [6]
V tejto tabdke je mozny vyber pri fyzickej vrstve z dvoch mogtio MoZznosg
¢islo 1 zalna klasicky systém s Ethernetovym kablom (kovovéise)d a konektormi.
Pri druhej moznosti je pouzita opticky systém szibon optickych vodiov

a konektormi.
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Okrem sluZieb popisanych vySSie sa vyuZivaju edtilyp ¢asova synchronizécia
a generickd stavova udafosrozvodne GSSE zobrazenych na obr. Gasova
synchronizacia poskytuje generovat@su pre celu sie ktory je pouzity napriklad pri
vzorkach hodnét vealin aich chronologickom poradi. Toto generovatasu v celej
sieti pouziva SNTP, ktory je mapovany do ISO/IEQDB8 Ethernetového rdmca
pomocou UDP/IP protokolov. GSSE ma podobné postavieformacii ako GOOSE,
ale je len zoznamom informacii v porovnani s nasgBwmi datovymi subormi
GOOSE. [7]

1.6 GOOSE spravy

GOOSE spravy su uzivdtem definovany subor dat, ktory jgverejneny” na
ndhodnu detekciu v niektorej z pouzivanych datovpoktoZiek. Niektoré zariadenia
v LAN, ktoré sa ztastiuju na zveragjovani dat mézyprijima:* zverejfiované GOOSE
spravy a nasledne ptalpotreby pouZiiné data. GOOSE sprava ako taka je sprava tzv.
.Zverejneno-prijatd“. S binarnymi hodnotami zisti zmeralse-To-Truealebo True-
To-False prechodu. S analégovym meranim IEC 61850 defipdgema necitlivosti
(deadbang, ¢im ak dbjde k zmene analégovej ¢ely o viac ako je ufené pasmom

necitlivosti GOOSE sprava so zmenou analogovegwslibude odoslana. [8]

IEC 61850 vyZzaduje aby bola pouzita Ethernetova L& komunikacia medzi
ochranami v arovni d@a. Logické 1/0 cez Ethernetovi komunikaciu su pwuiia
mieste tradiného vodiového prepojenia k vymene informacii medzi ochramnieD.
Informacia zasland pomocou siete méze fizath pripojenie zariadenia 1/O, stavy
ochranného elementu a stavy programdiegelogiky. Moderné prevedenia IEC 61850
uskut@nuju zasielanie sprav medzi ochrannymi rel&asoch medzi 1 az 2 ms. Taktiez
IEC 61850 zafia schopnasvymeny analégovych dat medzi Gi@mi a v rovnakej
sprave su tiez umiestnené aktuélne hodnoty pruthpéti, vykonov a i.. [8]

1.6.1 Vymena informacii

Vymena informacii pomocou GOOSE sprav je stanoyam#itim Specifického
GSE modelu. Tento model poskytuje mozhoghlej a sptiahlivej vymene informacii
z 1/0 dat v celom systéme. GSE model predstavtijgn metdédu pre siasné dodanie
rovnakej generickej stamej informacie pre viac ako jedno fyzické zariagerito
pouzitim sluzby multicast. P8d Standardu GSE model sacasiiuje na vymene

hodndét a zberu datovych atribatov. Su dve r6zng ggrav definovanych Standardom,
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ktoré vyuziva GSE model. GSSE sprava je vyuZivamdnenos informacii o zmene
stavu, ¢o predstavuje par bitov. Spravy GOOSE poskytujoksir Skalu datovych
atributov organizovanych do datového suboru. Hlavogdiel medzi tymito dvoma
druhmi sprav je ten, Ze GSSE poskytuje jednodudgnam stavovych informacii,
kdezto GOOSE poskytuje flexibilni kombinaciu inf@oi organizovanych do
datového suboru. Takze v GOOSE informécie, ktotéepajeme k vymene mbzu by
zadané uzivatem. Aktualna vymena informéacii je zalozena na meiZme

wvysielac/Gcastnik®. [6]
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Obr. 9 Prehrad tried a sluzieb modelu GOOSE [6]

Ako znazotiuje schéma na obr. 9, v datovom subore, kde jeis&ugatovych
atribatov so Specifickymi funkciami vymedzenymi napre stav_st-attrPre kazdy
z tychto datovych atribGtov v datovom subore saywa ¢len ,Member* datového
stboru ilenskou referencioyMemberReference” Cislovanie ¢lenov sa z&ina od
¢isla 1. Ak sa jeden ztychto datovych atributov mimeak vysield zapiSe zmenu
hodnoty do prenosového zasobnikaansmissionBuffer: Hodnota sa prenesie ako
GOOSE sprava kaastnikovi (alebo &€astnikom) pomocou lokalnej sluzby Publish.req
Komunikainé mapovanie Specifickej sluzby prenesie hodnotuzlwerného zasobnika
.ReceptionBuffer‘u astnika, odkikje d’alej signalizovana napriklad na vykonavanie
d’alSej poziadavky. [6]

Z praktického Kadiska to znamena, Ze konkrétny GOOSE riadiaci BaXCB

musi by nakonfigurovany pre kazdu GOOSE spravu. Tentoia@dlok obsahuje
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informacie, ktoré datovy subor potrebuje k pren@0CB Specifikuje MAC adresy pre
oba, destinaciu dcastnik a zdroj —vysiela® GOOSE spravy. Aktualne adresovanie
GOOSE sprav je vykonavané cez MAC adresovanie.gaddestinacie GOOSE spravy
obsahuje multicast MAC adresu, z#tigo adresa zdroja GOOSE spravy obsahuje
unicast MAC adresu. Odpaf@né zloZzenia a obmedzenia MAC adries sU predséaven
v tab. 10. Prvé tri oktety su definované pomoco&HEa su 01-0C-CD pre GOOSE
a GSSE spravy. Stvrty oktet v MAC adrese definypespravy. Hodnota 01 sa pouZiva
pre GOOSE spravy. Posledné dva oktety su pouzi€ iqdividualne adresovanie

réznych typov sprav.

Recommended address range assignments

Service Starting address Ending address
(hexadecimal) (hexadecimal)
GOOSE 01-0C-CD-01-00-00 -0C-CD-01-01-FF
GSSE 01-0C-CD-02-00-00 01-0C-CD-02-01-FF

Tab. 10 Stavba MAC adries pre GOOSE spravy a pre GSE [6]

Specifické trojciferné hexadeciméalne identifiké ¢islo VLAN je taktiez&ag’ou
GOCB a je v rozsahu od 000 do FFF. PouZiva sa maezie GOOSE sprav v VLAN,
ktoré boli odovzdané. Priorita GOOSE spravy mozeé uwena pomocou Specifického
VLAN ¢isla ugujuceho prioritu, ktorého hodnota v desiatkovejtaus mdbze bty
v rozsahu od 1 do 7. Spravy s prioritu od 1 do 3mavy s nizSou prioritou a od 4 do 7
s vySSou prioritou. Taktiefag’ou GOCB je identifikéné ¢islo aplikacie APPID. Je to
unikatne hexadecimalneéislo pre GOCB v ramci siete. ldentifikuje datovybed
a spravu GOOSE. APPID je v rozsahu od 0000 do 3[gtF.

1.6.2 Cas prenosu GOOSE sprav

Ako bolo uz spomenuté spravy GOOSE prichadzaju ndsgsbne vo \ini
rychlych intervaloch. Re&etnos prenosu je zobrazena na obr. 10, kde vertikéaizey

symbolizuju GOOSE spravy posielané odosiélate[6]
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Obr. 10 Zobrazenie zasielania GOOSE sprav [6]

Ak sa data nemenia GOOSE sprava je prenasSané jo&siopod’a nastavenia
MaxTime. Periodicky prenos umidje monitorovanie GOOSE komunikacie. Ak jeden
alebo viacero déatovych atribatov sa zmeni v GOO&EBwbm subore, prva zmena
obsahujuca aktualizované data je zaslana v nakgofignom MinTime. Po prvom
prenose je zaslana rovnaka GOOSE sprakkokvat, dokym nie je dosiahnuty stabilny
stav TO. Takto je umozneny d@d nad GOOSE komunikaciou, ktory by nebol mozny
pri pouziti rieSenia pomocou klasickych medenyckidmv spéjajucich 1/0. Prijima
mobze zachyti stratu komunikécie, ak periodicky zasland sprawazme. Aktuélna
detekcia straty komunikaého spojenia je zazhamenavana do parametru nasdywan
TimeAllowedToLive. VzZah medzi tymto parametrom a MaxTime nie je defimya
Standardom, apreto ho Specifikuje vyrobca pri istojproduktoch. MinTime
a MaxTime su definované v GOCB. Hodnoty pre MinTim&axTime su konkrétne

zadané, napriklad 10ms (MinTime) a 1000ms (MaxTif&3)
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2 Aplikdcia GOOSE sprav pri komunikacii medzi IED

Vertikalna komunikacia je jednou z najdélezitejSi¢hsti v automatizovanych

elektrickych staniciach. Kladu sa na vysoké naroky¢o sa tyka presnosti a rychlosti,

pretoze ¢asto od tychto dvoch aspektov zavisi dodavka etdddir energie

k odberatéovi, ¢i distributorovi, ale aj ochrana zariadeni, ktorg plyvom zlého

nastavenia ochran mohli byposkodené alebo by mali za nasledok poskodé&aigich

zariadeni nie len v stanici, ale aj mimo nej.

2.1 Elektrické stanice

Elektrické stanice su zariadenia, ktoré maju funkezla v elektrizénej sustave.

Pod’a hlavnej funkcie ich mézeme rozdeta:

Transformovne- zabezp#&enie zmeny napétia prenaSanej el. energie pri
nezmenenej frekvencii.

Meniarne— zabezp&nie zmeny druhu prudu alebo frekvencie prenasahej
energie. Usmaovacie stanice menia striedavy na jednosmerny gPéeinena
jednosmerného pradu na striedavy sa uskuljd v striedacej stanici.

Spinacie stanice rozdelenie vstupnej elektrickej energie o rovmakmapati do
viacerych vetiev elektrickej siete. Ojedinele bytakato stanica samostatna
a kombinuje sa n&astejSie s transformaou.

Kompenzovne- zabezpé&uju zmenu parametrov prenasanej elektrickej energie
a to vyrovnavanie jalovych zloziek striedavého glekého prudu. Taktiez sa
vyuZivaja pri regulacii napatia zmenou jalového eyt a na kompenzovanie
cinnika. Taktiez ako spinacie stanice sa kombinuj@jcastejSie

s transformoxami.[12]

Dal3im rozdelenim stanic je dadzalenenia do elektrizaej sustavyéim sa

uréuje ich dblezitos. Takto m6zeme rozdélelektrické stanice na:

Elektrické stanice vyrobni tieto stanice su vlastne transformovne, ktoré do
elektriz&nej siete privadzaju vyrobenu elektricki energidraasformuja
napéatie elektrickej energie dodavanej alternatorennapétie siete, na ktoru su

pripojené.
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Uzlové elektrické stanice predstavuju spinacie stanice, ktoré vytvaraju
spolany bod medzi vetvami okruznej sustavy a rdzgie elektricki energiu

S rovnakym napatim.

Transform&né stanice- ich Ulohou je spojenie jednotlivych sustav s xdan
napatim a na transformaciu napati.casto spajané s uzlovymi stanicami.
Distribu¢né elektrické stanice delia elektrickl energiu, transformuju napétie
a dodavaju elektricku energiu k spotrebnym centram.

Priemyslové elektrické stanieeich ulohou je rozdelenie elektrickej energie
v priemyselnom podniku priamo k jednotlivym spotteln alebo rozvadzam

a taktiez transformuja napéatie na NN. Tieto stamo@Zu tieZ zabezpeva’

vlastnu spotrebu elektrarni a ostatnych typov elgiich stanic.[12]

Sag’ou elektrickej stanice je jedno alebo vrazvodnych zariadeni. Sa to

zariadenia na:

rozvodelektrickej energie,
istenieelektrickych obvodov,
meranie a kontrolelektrickych pristrojov,

spinanie a prepinanaektrickych obvodov.[12]

A | G Sy
B kY 110 kW
vedani 1
kabel T2 3
¥ ¥
B kY 22 KV 22 kV 110 kv
T4
~ . Y
T vedeni 2 vedeni 3
A
2 kY 22 kv

Obr. 11 Priklad elektrizaénej siete a roznych nap#ovych hladin

Na obrazku vysSie su zobrazené niektoré t@api hladiny casti elektrizane]

siete. Sk predstavuje vstupné vedenie z ostaimsj elektrizénej sustavy, ktora je

tvorend napr. distrikinou sustavou a vedenim je privedena na pripojrozeodne ,
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kde sa transformuje na napétie 22kV transforméatodn Tento privod budeme
poklada ako zaloZzny systém pri vypadnuti druhigsti, ktoru tvori generator G,
ktoreho vykon je vyvedeny na pripojnice népéj hladiny 6kV. Nasledne je
transformované napétie od generatora G pomocosftranatorov T2 a T3 na napétie
22kV avedenim privedené na spolg systém pripojnic s vstupom z vonkajsej
distribuinej siete. Napatie 6kV je pouzité ik napajaniu 68%ynchronneho motora
(AM) pomocou kablového vedenia. Od pripojnice zétge napojeny AM, jed’alej
6kV transformovanych na 22kV pomocou transformaidka vyvedenych na spcioy
systém pripojnic. Pri takomto zapojeni je délezitgchrana jednotlivych
transformatorov, motorov, vedeni. Uvazujeme, ZeZz#& vedenie 110kV sa prip4ja pri
strate vykonu generatoru, jeho strate synchroniziininej poruche, ktora by mala za
nasledok vypadok na spdliom systéme pripojnic najmvej hladiny 22kV. Okrem
tychto vyobrazenych zariadeni sa nachadzaju v tsystéme ivykonové vypite,
odpojovae, pristrojové transformatory napatia a prdduné zariadenia sliZiace na
bezproblémovu prevadzku. Takéto zapojenie a povigdasi vyZaduje dokonall
komunikaciu medzi jednotlivymi ochrannymi, moniteazimi, meracimi zariadeniami,
aby pri nahodnej poruche bol systém v dostatorychlom¢ase napojeny na zalozny
systém bez preruSenia. Tieto poZziadavky je mozrgitspen pomocou rychleho

a spdahlivého prenosu informacii k zariadeniam, v nagoipade zariadeniam IED.

2.2 Konven éné rieSenie komunikacie medzi IED

Vymena informacii medzi zariadeniami na uarovnil'goje vtomto pripade
konvertne realizované pomocou prepojenia voai Tym sa mysli prenos akejkaek
informacie k inému IED zariadeniu je realizovanynqmzou prepojenia jednotlivych
vystupnych kontaktov vysielacieho IED zariadenia vswmpnymi kontaktmi
prijimacieho zariadenia. Funkcionalita vstupov gkaenfigurovana v prijimacom IED
pomocou pouzitia konfigutaého softvéru. Princip prepojenia pomocou vodije ten,
Ze pre kazdy iny prenaSany signal je vytvorené statimé prepojenie medzi
zariadeniami. KéZe v stanici je mnozstvo spinacich zariadeni, krdskavaju povely
od IED, je toto rieSenie obmedzujuce o vstupov na jednotlivy spinaci prvok

a taktieZ aj p&tom vstupov a vystupov jednotlivych IED zariadd].
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Obr. 12 Priklad horizontalnej komunikéacie pomocou pepojenia vodiémi [7]

Na vysvetlenie komunikacie pouzijeme jednoduchuésuh pre blokovanie
zobrazenu na obr. 12. Ak v niektorom z poli IEDiadenie, napriklad IED 1 v poli 1,
detekuje nadpriudovi udathgpotom je vyslany Startovaci signal nadpradovéjrany
a preneseny k zariadeniu IED 0, pomocou #dinaznadenych na obrazkdervenou
farbou. Tento signal méze bypouzity k blokovaniu rychleho stiip nadpradovej
ochrany v IED 0 na privode a naslednému odstrangoiuchy vyslanim vypinacieho
signalu zariadenim IED 1 v poli 1. Bez blokovacegiky IED O detekuje nadprud
a poSle vypinaci signél, ktory by nasledne prequsiod elektrickej energie pre vSetky
polia sIED. Takéto blokovania dokazu zmeénSiozsah oblasti ovplyvnenou
poruchovou udala®u. Na to, aby aplikacia blokovania bokianina a spravne pracovala
je nutné pospajapomocou vodiov vSetky IED v poliach, aby pomocou nich bolo
mozné vysielé nadpradové Startovacie signaly. Toto rieSenieSgkwriliS naréné na
montéz a kabelaz.

Ak by sa péet IED zvysil bol by poéet individualnych prepojeni nadmernd’ky,
pretoZe je nutné vytvatinové cesty pre vymenu informacii medzi novymi aghi
zariadeniami, aby boli zachované podmienky blok@.a¥ ramci SAS je ov& viac
inych aplikacii, ktoré si vyZzaduje horizontalna kamkacia medzi IED zariadeniami.
Typickymi signalmi na drovni d@, napriklad v rozvadZapre jedno pole, medzi
vykonovym vypingom, odpojov&om alebo zemnymi noZmi su predovSetkym dolezité

stavové signaly. Vodové prepojenie sa pouziva pre signalizaciu od akebxternym
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systémom, napriklad RTU alebo inym automaitigen systémom, ako aj signaly medzi
polami, nap#&ovymi, pradovymi a vykonovymi meraniami, ktoré saktb prenasané.
[7]

Takéto rieSenie je v koteom doésledku natmé na kabelaz, priestor uloZenia
kablov, zlozito§ schémy a vznik komplikécii, pri rozSirovani stanid\Najv&sim
faktorom, ktory v konénom désledku dondutil vyrobcov k rieSeniu tychto lpémov

boli financné néklady.

2.3 RieSenie pomocou GOOSE sprav

Ucelom GOOSE sprav je nahrddisignaly prenaSané po samostatnych
prepojeniach pomocou jednozngho pomenovania vSetkych elementov dat a nasledne
su tieto data prenasané pomocou Ethernet sietéap@rej zbernici. Toto rieSenie je
zobrazené na obr. 13, kde je pouzita podobna sczépwjenia ako v predchadzajlcej
kapitole, no s rieSenim pomocou GOOSE sprav. Feudi©OOSE sprav je dosiahnuté
pouzivanim objektového modelu si&rej informacie, ktora je popisana v IEC 61850-7-
4. Ak je pouzity objektovo orientovany datovy madak potom kazdy datovy atribat
bude mé& unikatny nazov v celej elektrickej stanici a tynariadenia vysielajuce
a prijimajuce tieto data budu vetlikde vznikli. Data potrebné pre niektoré aplikacie

su organizované a prenasané ako GOOSE spravy. [7]
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Obr. 13 Priklad horizontalnej komunikacie pomocou GDOSE [7]
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Konfiguracia GOOSE spravy sa vykonava pomocou apeah softvérovych
nastrojov. Pozadované datové atriblty su pripoggndatového setu a tento datovy set
je konfigurovany na zaslanie ako GOOSE sprava. efase datovych setov cez
GOOSE si vyZzaduje Specialny GOOSE Control Blocke kdi prezentované dolezité
informacie tykajuce sa prevadzky GOOSE sprav. dené, ktoré prijimajt GOOSE
spravu su taktiez definované v konfigemam procese. Informéacia zaslana cez GOOSE
potrebuje, aby bola vo vysielacom IED nakonfiguréek spravnemu vykonavaniu
pozadovanych funkcii u prijimacieho IED. Ak je Kkguracia ukokena informéacie
0 SCD subore su zaslané samostatnd’aldich IED. V3etky IED v elektrickej stanici,
ktoré potrebuju tato informaciu musiatbgchopné pomocou ich softvérovych nastrojov
importovd® SCD subor do IED cez sie Konené fyzické prepojenie je tvorené

Ethernetovymi switch-mi a sievym prepojenim medzi IED v stanici.

2.4 Vyhody GOOSE sprav

Rozsiahle prepojenia medzi IED pomocou vodi pomocou ktorych sa Siria
signaly po elektrickej stanici, zvySuju naklady pozvadzéové systémy v staniciach.
V nasledujucej taldilkke tab. 11 je znazorneny ¢m jednotlivych prepojeni
v Standardnom rozvadgavom systéme pre sieVN s desiatimi pbami. Kel'ze je
takéto vyhotovenie rozsiahlép sa tyka nakladov i priestoru, je zrejmé, Ze ajuli&
GOOSE sprav v systéme zredukuje naklady na el&ktstanicu.

Pocet I/O prepojeni Ochrana - Dalgie Spolu
ovladacie zariadenia
zariadenia

Signaly pre polia 104 116 220

Automatizacny systém 85 47 132

Dal3ie externé 383 252 635

systémy

Spolu 572 415 987

Tab. 11 1/O prepojenie v konvegnom rieSeni pri VN rozvadzaovom systéme [7]

Velkou vyhodou rieSenia pomocou GOOSE je to, Ze kokaom je
monitorovana. Ako bolo uvedené v kapitole 1.6.2 BBOspravy su odosielané
periodicky aj vtedy, ak k Ziadnej udalosti nedodx by takato periodicky zasielana
sprava bola stratend, strata v horizontalnej kok@aii je detekovana. Pri konvé&mom
rieSeni prepojenia /0 zlyhanie komunikicie mézZze&’ lmaznamenané azZ ¢&s
pravidelnej kontroly alebo pri zlyhani aplikaciesystéme. Pravidelné kontroly sa
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v takychto systémoch robia vo Ikgch intervaloch (mesiace, roky) a monitorovana
¢as’ musi by odstavena z prevadzky. Pri komunikacii zaloZzeaels®OSE spravach je
chyba zaznamenana v sekundéach, v zavislosti od IElEou vyhodou je jednoducha
rozSiritdnog’ stantného automatizameého systému bez zlozitého prepajania /0 medzi
IED. Nové prepojenie sa vyhotovuje len medzi proges zariadeniami a ostatnymi
IED. Takéto nové aplikacie alebo modifikacie exigtich aplikacii st implementované
bez vé&kého pdtu prepojeni, pretoZze na prenos GOOSE sprav figst&thernetové

prepojenie.

2.5 Aplikacia GOOSE sprav

V tejto podkapitole buda blizSie popisané rézneraché a riadiace aplikacie,
ktoré su realizované pouzitim GOOSE komunikécie.azdé aplikacia je najprv
popisana vSeobecne a nasledne su prezentovandefardignaly potrebné pre GOOSE
rieSenie. Funkcie a signaly su definovanélpostandardu IEC 61850. V nasledujlcej
tabu’ke tab. 12 su tieto jednotlivé signaly prezentovargbu’ka pozostdva z nazvu
IED, ktoré GOOSE posiela, ndzvu prijimacieho IED@®E spravu, ktory obsahuje aj
funkény blok vstupu, ktory GOOSE signaly potrebuju kjspau. V tre'om sipci je
v3eobecny popis signalu a v poslednoipdstje tvar datovych atribltov. P&drknuté
¢asti ndzvu cesty su definované Standardom, [z&tiaostatnétasti mézu by volené
pod’a vyrobcu. Déatové atribaty pre kazdy signal boljdeaé skimanim vhodného
logického uzla pre aplikacie zo Standardu IEC 618bm Ze sa skima zoznam
datovych tried definovanych pre LN su vyberané wpeadatove objekty. Podobne pre
datové triedy su definované tdly s datovymi atribatmi, z ktorej sa vyberaju sprav
atribaty pre kazdy jeden signal. PretoZze nazvy WM3eobecnych datovych tried
a datovych atributov su definované Standardom jenvgednoduché ich najsv IED

komunika&nom a konfigurénom softveri. [7]

Zariadenie Zariadenie
vysielajuce prijimajuce Popis signalu | Datové atribaty
, Nazov
Nazov rijimacieho IED| VSeobecny
vysielajuceho prY . . y LD.SSLNSS.DatovaTrieda.DatovyAtribut
IED Funkcny blok popis
vstupu

Tab. 12 Vzorova tabwka signalu
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2.6 Blokovanie

Aplik4cia blokovania sa vyuZiva na obmedzenie poyuw systéme nato
najmensiu moznu oblésJednou z typickych aplikacii je spatné blokovahkieré sa
vyuZiva pre vEmi rychle pripojnicové ochrany. Pri spdtnom blokovge okamzity
stupé nadprudovej ochrany nadradeného vstupného IEDokboky podriadenym IED
pola, ktoré zapbsobi aizoluje vzniknutl poruchu. Bidnim rychlej operacie na
vstupnom IED je vplyv poruchy limitovany na jednolg linky, kde tato porucha
nastala. Ak IED pta neméZze izolowavzniknuta poruchu, potom vstupné IED poruchu
dokéze odstrani po nadefinovanom oneskorenoase nizSieho stujg napr.
nadprudovej ochrany. Blokovaci signal je prenaSamppanom smere v porovnani
s tokom energie¢o vysvetuje pomenovaniespatné blokovanfe Ak by sme pouZili
klasické rieSenie s prepojenim I/O bolo by potrebamostatné prepojenie pre prenos
blokovacieho signalu od kazdého IED vo vSetkychigobl stanice k vstupnému IED.
Pri rovnakej aplikacii, no s vyuzitim GOOSE sprav ldokovacie signély zasielané
pomocou tychto sprav. V Standarde IEC 61850 jendgfiny logicky uzol PTOC pre
¢asovu nadprudovu ochranu. V zavislosti od propmwizh rieSeni méze nidogicky

uzol PTOC viac ako jednu funkciu s odliSnymi ogesani casovymi charakteristikami.

V nasledujucom priklade na obr. 14 je uvedené mieSspatného blokovania
vyuzitim IED REF615 od firmy ABB, ktoré ma Styri BT stupne pre nesmerovanu
nadpradovl ochranu. V nadvode od zariadenia je maisi# ako su tieto stupne
pomenované ato: PHLPTOC1, PHHPTOC1, PHHPTOC2 &PEC1. Nazvy su
odvodené od anglickych vyrazov a teda predstaveja stupne chranenia: niZsi stipe
dva vysSie stupne a jeden okamzity stupbranenia. Nasledujuca schéma na obr. 14
predstavuje vyuzitie tychto stipv nadpridovych ochran pri aplikacii spatného
blokovania.
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Obr. 14 Schéma prikladu spatného blokovania [7]

Ak jedno z IED v poliach nadpridovou ochrannou ftiok vySSieho stufa
detekuje poruchu zasle toto IED Startovaci sigméhq@cou GOOSE spravy k IED 0 na
vstupe v stanici. Tento Startovaci signal nakombgeny k blokovaniu okamzitého
stuma nadprudovej ochrany v IED 0 atakto ma ochrari@a goapr. IED1) moznds
k odstraneniu poruchy vyslanim vypinacieho signkluykonovému vypinéu. Ak
neddjde k odstraneniu poruchy zapésobi vySSi naddpgl stupé IED 0 a odstrani
poruchu po uplynuti nakonfigurovanéikasu. Takéto pouzitie spatného blokovania

dokaze poruchu obmedanaco najmensiu moznu obléas ktorej porucha vznikla.

Zariadenie Zariadenie
vysielajuce prijimajuce Popis signalu Datové atributy

Vstupne IED 0 Startovaci signal vy$sieho

Pole 1 PHIPTOCI BLOCK stupna, nesmerovanej LDO.PHHPTOC1.Str.general
nadprudovej ochrany
Startovaci signal vy$sieho
Vst IEDO N .
Pole 2 Stupne stupna nesmerovanej LDO.PHHPTOC1.Str.general

PHIPTOC1 BLOCK . .
nadprudovej ochrany

Tab. 13 Priklad signalu GOOSE spravy pre spatné blkovanie

2.7 Ochranny terminal MiCOM P139

Ochranny terminal je zariadenie, ktoré poskytujgcero ochrannych, riadiacich,

meracich alalSich funkcii, ktoré sa plne vyuZivaju v modernyaizvadzaovych
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systémoch pri prevadzke VN a VVN stanic. Takét8earge postavilo do Uzadia starSie
typy ochran ako napriklad elektroniciéelektromechanicke. [13]

Ochranny terminal MiCOM P139 je boxovym modulonprigtbol navrhnuty pre
integrovanu, ¢islicovd, ¢asovand, nadprudovd ochranu a pre riadenita.pd@akéto
mnozstvo funkcii nam poskytuje dostaté pokrytie poziadaviek pre chranenie a
selektivitu pri préazeniach v sigiach VN a VVN. Takéto siete potom moZzutby
v prevadzke s neuzemnenym uzlom zdrojagisng uzemnenym uzlom zdroja alebo
ako rezonaine uzemnené. [13]

Terminél P139 obsahuje riadiace funkcie, pomocauykh je mozné ovladaaz

Ses elektricky pohéanych spinacich prvkov (vykon. vypihaodpojové ai.)
a nasledne ich signalizaciou, ktora sa nachadzali vetektrickej stanice VN alebo
VVN. Terminal je taktiez vybaveny logikou pre blokamie spinacich prvkov alebo
d'alSich zariadengim zabezpéuje spdahlivu prevadzku elektrickej stanice. [13]

Ochranny termindl MICOM P139 je vybaveny nasledmuc oviadacimi

funkciami:

* Monitorovania a riadenie maximalne Siestich spictapirvkov
e 250 preddefinovanych typov f@
* Blokovanie prvkov v poli a medzi jednotlivymi pami
* Miestne ovladanie a zobrazenie pomocou zvolenycienokha LCD
displeji:
o Okno signalizacie
o Okno aktualne meranych hodnot
o MIMIC okno s aktualnou schémou (jednopélova) prvkaooli

MiCOM P139 obsahuje nasledovné vstupy a vystupy:

* 4 nap#@ové meracie vstupy

* 4 prudové meracie vstupy

* 8resp. 14 vystupnych relé, ktoré majdve nastavittné funkené priradenie

e 1 analog. vstup, 0 — 20 mA

e 1 analog. vstup pre PT — 100 odporovy merdénok v trojvodéovom
nastaveni

* 4,8 alebo 28 optickych binarnych vstupov pre jetbnvmsvé signaly (vine

nastaviténé priradenie funkcii)
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e 6 optickych binarnych vstupov a6 vystupnych reke pvladanie max. 3

spinacich prvkov alebo 12 optickych binarnych vetup 12 vystupnych relé

pre ovladanie max. 6 spinacich prvkov

e 2 analdgové vystupy meranych dat, 0 — 20 mA

Pomocou osadenia vSetkych binarnych vstupov apgstuje mozné

monitorovanie s€asne az 10 spinacich prvkov a ovladanie az 6 z figh

2.7.1 Popis funkcii MIiCOM P139

Ochranny termindl P139 mé& nasledujuce funkcie uwédgpolu s ozrii@nim

funkénej skupiny:

¢ Ochranné funkcie

Nadprudov&asovo nezdvisla ochrana, trojsiopd, fazovo selektivna —
DTOC

Nadprudov&asovo zavisla ochrana, jednostapa, fazovo selektivna —
IDMT

Skratovy meraci smerow§lanok (smerovy determinator/komparétor) —
SCDD

Ochrana pri zapnuti do poruchy — SOTF

Ochranné funkcie, ktoré vyhodnocuju interné i exéekkomunikané
signaly — PSIG

Automatika opatovného zapinania — ARC

Rychle opatovné zapnutie — HSR

Casovo oneskorené opéatovné zapinanie — TDR

Zemny meraci smerovytlanok (smerovy determinator/komparator)
pracujuci s hodnotami ustaleného stavu — GFDSS

Zemny meraci smerovytlanok (smerovy determinator/komparator)
precujuci s hodnotami prechodového stavu — TGFD

Motorova ochrana — MP

Ochrana proti tepelnému wegeniu - THERM

Ochrana pri nesumernosti — 12>

Nap&ova,casovo nezavisla ochrana - V< >

Frekvergna ochrana — f< >

Vykonova smerova ochrana — P< >
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» Ochrana pri zlyhani vypiga — CBF
= Monitorovanie vypinéa - CBM
* Monitorovanie meracieho obvodu - MCMON
*= Monitorovanie limitnej hodnoty - LIMIT
» Programovatina logika — LOGIC
* Riadiace funkcie:
» QOvladanie a monitorovanie spinacich prvkov — DE¥@DEV10
» Blokovacia logika — ILOCK
= Jednopolové povely — CMD_1
= Jednopoloveé signaly — SIG_1
» Binéarne pdgitadlo — COUNT
* Komunikaéné funkcie:
» 2 komunik&né rozhrania - COMM1 a COMM2
» Rozhranie IEC 61850 — IEC
=  Komunikané rozhranie InterMiCOM — COMM3
» Vstup IGRI-B — IGRIB
* Meracie funkcie:
=  20mA vstup, 2x20mA vystup — MEASI
= Vstupy pre RTD — MEASO [14]

2.7.2 Komunikacia

Komunikacia zariadenia a operatora je v tomto pi#pazdelena na duasti a to
pomocou lokéalneho ovladacieho panela alebo PC aoirDalej sa budeme blizSie

zaoberé komunikaciou pomocou PC rozhrania.

Komunikacia medzi zariadenim a operatorom s vywzitPC rozhrania je
zabezpeéena softvérovo pomocou programu MiIiCOM S1 studioyyktoude popisany
neskdér. Hardvérovo je komunikacia zabemm pomocou sériového portu
umiestnenym na prednejasti terminalu alebo pomocou Ethernet portu, ktsay
nachadza na zadnom panely terminalu. Pri komunil&eyuzitim sériového portu je
dolezitym nastavenim rychlbgprenosu dat. Ak komunikuje uziviiteo zariadenim
pomocou Ethernetu je nutné poZnB adresu a masku zariadenia. Pri oboch sp6soboch
najdeme jednotlivé parametre pre nastavenia koragigkv programe S1 studio. Ak
vyuzivame komunikaciu pomocou Ethernet siete manostugnych niekiko

komunikanych protokolov:
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- MODBUS
- DNP3.0

- IEC 60870-5-103
. |EC 870-5-101

. IEC 61850 [13]

2.7.3 Nadprudova ¢€asovo nezavisla ochrana DTOC

P139 MiCOM obsahuje tri stupn@sovej nezavislej nadpridovej ochrany aich
funkénog’ zabezpé&uju dva samostatné meracie systémy ato Systénvyfdaqriadov
a Systém nulovych pradov. Blokovanie vypinacichndigv v systéme merania
fazovych pradov je mozné skratovym meracim smerovjdmkom — komparatora,
alebo funkciou automatického opéatovného zapinanRCAak je schopna vytvari
blokovaci signal. [13]

2.7.4 Napat'ova ¢asovo nezavisla ochrana V<>

Napd&ova c¢asovo nezavisla ochrana v ochrannom terminali PMEOM
vyhodnocuje zakladni harmonicku zlozku fazovychatiap napatie neutralneho bodu.
Ochrana vyhodnocuje taktiez aj suslednu a spatoikal napatia, ktoru ziskava zo
zakladnych harmonickych zloziek troch fazovych nap@chranna funkcia je, po jej
aktivovani. nepretrzite v prevadzke pdkiamonitorovanie meracich obvodov
nevyhodnotilo Ziadnu poruchu v nap&om meracom obvode. Je moZzna’be pri
prevadzke zariadenia z dvoch moznosti a to monitoie fazového napatia (zapojenie
hviezda - star) alebo zdruzeného napétia (zapojssjigholnik - delta). [13]

Ak vyuZivame podp@ové clanky V< aV<< aich vystupy maju funkciu
vypinacich prikazov dopotuje sa pouZitie prechodovych signélov. Ak by sa tak
nestalo vypinaci signal by bol vzdy pritomny penSeni systémového napétia a tak by
nebolo mozné znovu zaphwypina, napr. pri priénom spina pripojnic alebo pri

pripojeni neaktivneho ffa. [14]
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3 Testovanie komunikacie pomocou GOOSE sprav
medzi IED

V nasledujucej kapitole bude popisana realizaciktpkej ¢asti, ktord pozostava

z konfiguracie a komunikacie vytvorenych fjagrislusného zadania.

3.1 Zadanie
V distribucnej elektrickej stanici nakonfigurujte:

1.
> Nadprudovd ochranwasovo nezavisli pre pole P1, ktor4 je tvorena
ochrannym terminalom MiCOM P139 a ma dva nadprudiwvpne :
» |, =1,051, s¢asovym oneskorenim  10s
= |5, = 1,5%I, s¢asovym oneskorenim,t= 1s
Vypinaci signél je odosielany na vykonovy vygipala P1 (XCBR1).
> Podp&ovu ochranwasovo nezavislu pre privod IN od transformatoranal
pripojnice W1 aW2. Tato ochrana je tvorena ochyamnterminalom
MiCOM P139 a ma jeden podfivy stupé:
»  U<=0,9*U, s okamzitym pésobenim
Nastavte blokovanie nizSieho nadpriadového isupk pri napati U
z transforméatora T1. Ak toto napatie klesne a pooys ochrana zareaguje, posiela
GOOSE spravu nadprudovej ochrane v poli P1 a nm&ipradovy stupe I je
pripraveny.
2.
Ochranny termindl SIPROTEC 7SJ632 od firmy SIEMM&ry je na 110kV

strane transformatora T1, a ktory slizi ako nadpvadchrana. Toto zariadenie vysiela
vypinaci signal na vykonovy vypi©ilaSpolu s vypinacim signalom posiela GOOSE
spravu, ktorou blokuje podpdvi ochranu na 22kV strane transformatora a pri
nadpridovej ochrane tato sprdva v poli Pl posiekamdite vypinaci signal
vykonovému vypinéu.

Nakonfigurujte ochranné terminaly MiCOM, vytvorteiggusné GOOSE spravy

a zasielanie GOOSE sprav zatieypomocou monitorovacieho softvéru.
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3.2 Schémy zapojenia

Poda zadania bola vypracovand modelova situacia \ralk&j stanici
a zhotovené schémy zapojenia pre samotnu elektistandicu, ale taktiez zapojenie

ochrannych terminélov v laboratérnych podmienkach.

3.2.1 Schéma zapojenia v elektrickej stanici

OC_IN

ENPROT.PTOC6.0p.general

XCBR_IN1

¢

. .

Q1
TO1 =
110/22kV

@' \H}{SPT\.“H BLOCK

XCBR_IN2
Q1.1 1[
w1

|
" P1

Y VinPhsETLY S0 ool

22kv
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Q11 ‘J Q1.2
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P X
XCBR P1 [ XCBR P2
B St Ao 3=
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\ QE \ QE
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Obr. 15 Schéma zapojenia v distribtnej stanici a tok GOOSE sprav
V schéme distribtnej stanice vy3Sie bolo pole transformatora éenéa ako IN
a vyvodové polia P1 a P2. Ochranny terminal SIPROTEJ632 je ozkany OC_IN,
ktory ma funkciu nadprudovej ochrany na primarneare transformatora TO1l. Na
sekundarnej strane transformatora TO1l je na pritnsformator napdatia pripojeny
ochranny terminal MiCOM P139, ktory mé& funkciu pétipvej ochrany s ozganim
UV. Vo vyvodovom poli P1 ako nadpridova ochran&istichranny terminal MiCOM
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P139 s ozngenim OC_1. Tok sprdv GOOSE je zobrazeny zelendwiarTieto spravy
su prenasSané po zbernici, ktord spaja jednotlivéadenia a pracuje na systéme
Ethernet. Podmienkou je, Ze zariadenia musi#agpoziadavky stanovené v protokole
IEC 61850.

3.2.2 Schéma zapojenia ochran v laboratoriu

Pri laboratérnom zapojeni ochrannych terminalovdmlzity na datové prepojenie
so switchom klasicky datovy kabel UTP s konektor&®¥5 ozn&eny na obr. 16
zelenou farbou. Topolégia zapojenia bola zvolemd tyviezda. K switchu je pripojeny
PC, pomocou ktorého prebieha konfiguracia termwnaasledovanie datového toku
v LAN sieti. Zariadenie Omicron slizi na nasimuloieanadpradov alebo podpéti a je
pripojeny na pradové alebo napé&é vstupy ochran.

OC_IN ‘ uv M oC_1
E—— 7532 MICOM P139 MICOM P139
= BB. T om0 | 1P 147.232.26.204 . 1P: 147.232.26.203
"!'!- { o5, S_IPROTEC E = Subnet Mask: i | = Subnet Mask:

"_"f o i el i i 255,255.256.0 = S| 2552552850
Na e Subnet Mask: -
2 255.256.256.0
i}

Webarrssn e

figs OMICRON
s \ $1Studio ~ CMC 256

\ \ WireShark
\ 1P: 147.232.26.200
"1\ Subnet Mask;
. . 256.255.255.0

“SWITCH

Obr. 16 Schéma zapojenia pri testovani v laboratéu

3.3 Konfiguracia ochrannych terminalov

Konfiguracia termindlovn MiCOM P139 prebieha v prage S1 Studio.
Konfiguracia zariadenia SIPROTEC 7SJ632 prebielpaograme DIGSI, ale pre jej
rozsiahlog sanou praca nezaobera.

Pri konfiguracii v programe S1 Studio je nutné wyiv na z&iatku novy projekt,

v ktorom pripojime jednotlivé ochranné terminalgtastujeme funknos” komunikéacie
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medzi uzivateskym PC atermindlmi. Po potvrdeni komunikacie jeoZzné

v zariadeniach nastavovanie jednotlivych ochranriyokcii.

3.3.1 Konfiguracia podpa tovejochrany na ochrannom terminali UV

Postup aktivacie a nastavenia paipéj ochrany v S1 Studio pre terminal
s ozngenim UV v elektrickej stanici je nasledovny:
1. Povolenie funkcie nadpévej/podp@ovej ochrany V<> sa vykonava
nasledujucou cestou v zloZke Settings a novo vgtvam subore pre nastavenia:
o Parameters / Config. parameters / V<> / Functi@ugr/<>->With
» Parameters / Function parameters / General furctidfx> / General enable
USER- Yes
2. Po spristupneni funkcie uzivétei je mozné v skupine parametrov 1 nastavi
hodnoty pre podp@vu ochranu:
» Parameters / Function parameters / Parameter sLilbsdét> / Enable PS®
Yes —spustenie ochranne funkcie v skupine 1
» Parameters / Function parameters / Parameter sibsé&t<> / Operating
mode PS® Delta — Nastavenie Specifikuje ako majusbsonitorované
napatia medzi fazovymi vadii a zemou-Star alebo medzi jednotlivymi
fazami-Delta
» Parameters / Function parameters / Parameter subb3ét>/ V< PS1- 0.9
Vhom(~N3) — Nastavenie opermej hodnoty pre prvy stupepodpaovej
ochrany
» Parameters / Function parameters / Parameter slibsek> / tV< PS1->
0.00 s — Nastavenie operacného oneskorenia podpdtového stupna V<
* Pre lepsSiu prehladnost a aj funkénost je mozné ostatné napatové stupne
blokovat
3. P6sobenie prvého st podp#ovej ochrany bude signalizované na prednom
paneli pomocou LED indikatora ako aj vypinaci slgridorym aktivujeme
odosielanie GOOSE spravy a blokovanie vypinaciéédu:
» Parameters / Config. parameters / LED / Fct. Ad3i6 red-> V<> starting
V<-LED¢.16
» Parameters / Config. parameters / LED / Fct. Addigred-> Main gen. trip
command- LED ¢.4
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» Parameters / Config. parameters / LED / Fct. Assig. yell. - MAIN
Blocked/faulty- LED ¢.2

Po ukorteni vSetkych nastaveni terminalu je potrebné odaséstavenia do

oper&nej pamate.

3.3.2 Konfiguracia nadpradovej ochrany na ochrannom terminali
OC 1
Postup aktivacie a nastavenia patipéej ochrany v S1 Studiu pre termindl
s ozngenim OCL1 v elektrickej stanici je nasledovny:
1. Povolenie funkcie nadprudovej ochraDy OC sa vykonava nasledujicou cestou
v zloZke Settings a novo vytvorenom subore preavasiia:
» Parameters / Config. parameters / DTOC / Functiong DTOC->With
» Parameters / Function parameters / General furectiodTOC / General
enable USER> Yes
2. Po spristupneni funkcie uzivétei je potrebné pouZzitie dvoch skupin parametrov
pre nastavenie pozadovanych hodnoét pre nadpruddwamu, ktoré budu vyuzité
v d’alSej kapitole 3.4.1 :
Skupina 1:
» Parameters / Function parameters / Parameter sulddeTOC / Enable PS1
- Yes —spustenie ochranne funkcie v skupine 1
o Parameters / Function parameters / Parameter silddeTOC / I>> PS>
1.50 Inom —Nastavenie opetmej hodnoty druhého nadpriadového siap
(fazovy pradovy stupg
» Parameters / Function parameters / Parameter sub4€8TOC / tI>> PSH
1.00 s — Nastavenie operacného oneskorenia druhého nadprudového stupfia

I>>
* Ostatné nadprudové stupne sa musia blokovat
Skupina 2:

» Parameters / Function parameters / Parameter s2l3d8TOC / Enable PS2

- Yes —spustenie ochranne funkcie v skupine 2
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» Parameters / Function parameters / Parameter sRldseifOC / I> PS2>
1.05 Inom —Nastavenie opermej hodnoty prvého nadpridového stap
(fazovy prudovy stupe

o Parameters / Function parameters / Parameter s2lddefOC / tI> PS2>
10.00 s — Nastavenie operacného oneskorenia prvého nadprudového stupna
>

» Parameters / Function parameters / Parameter salddeTOC / I>> PS2>
1.50 Inom —Nastavenie opermej hodnoty druhého nadprudového siap
(fazovy prudovy stupe

» Parameters / Function parameters / Parameter s2i8$2TOC / tI>> PS2>
1.00 s — Nastavenie operacného oneskorenia druhého nadprudového stupria
>>

3. PretoZze terminal OC_1 posiela vypinaci signal neomgvy vyping, je nutné
nastavenie pri akych podmienkach tento signal bwgipinau zasielany.
Signalizacia vypinacieho signalu je pomocou LEDkatbra s ozn&enim TRIP
na celnej ¢asti terminalu. Ké&Ze je nutné po prijati GOOSE spravy od OC_IN
vysla’ okamZzite signél na vykonovy vypinhXCBR_P1 v poli P1 a takyto povel
sa medzi moZno#ami nenachadza, je potrebna logicka funkcia, kiakito povel
uskut@nuje.

» Parameters / Function parameters / Global / MAR¢t, Assig. trip cmd. >
DTOC Trip signal tI>> OR DTOC Trip signal tI>> OR LOGIC Outputl — Vypinaci
povel je odoslany na vykonovy vypimai splneni jednej z troch podmienok
(OR)

4. Nastavenie logickej funkcie pre okamZzité vysielamignalu pre vykonovy
vypinat XCBR_P1 po prijati GOOSE spravy:

» Parameters / Config. parameters / LOGIC / Funagimup LOGIC-> With —
Spristupnenie furkej skupiny LOGIC

» Parameters / Function parameters / General furectiobOGIC / General
enable USER> Yes — Povolenie funkcnej skupiny LOGIC

» Parameters / Function parameters / General fursctic®GIC / Fct. assignm.
outp.1-> LOGIC Input 1 EXT — Nastavenie externého vstupu pre vystup 1

» Parameters / Function parameters / General furetidd©GIC / Op. mode t

output 1-> Without timer stage ¥ypnutiecasového pésobenia
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» Parameters / Function parameters / General furetidtOGIC / Sig. assig.
outp. 1> LOC lllumination on EXT — Signalizdcia spustenia logickej funkcie
rozsvietenim predného displeja termindlu

5. Pésobenie prvého adruhého stappodpéovej ochrany, aktivacia skupiny
a vyslanie vypinacieho signalu budd signalizovaaégprednom paneli pomocou
LED indikatorov:

» Parameters / Config. parameters / LED / Fct. Asdif6 red—-> PSS PS 2
active— LED ¢.16

» Parameters / Config. parameters / LED / Fct. Asdifh red-> PSS PS 1
active- LED ¢.15

» Parameters / Config. parameters / LED / Fct. Adstgred—> DTOC Starting
I>-LED¢5

o Parameters / Config. parameters / LED / Fct. Addyred—> DTOC Starting
[>>—-LED¢.6

» Parameters / Config. parameters / LED / Fct. Ad8fgred->MAIN Gen. trip
command - LED ¢.4

Po ukorteni vSetkych nastaveni terminalu je potrebné odoskstavenia do
oper&nej pamate.

3.4 Koncepcia odosielania a prijimania GOOSE sprav v el
stanici

Pre splnenie poZiadaviek zadania je nutné sprag\adnotlivych ochrannych
aplikacii, ich spu&nie alebo blokovanie, ktoré v elektrickej stanmabezpéuje
plynuly a naj@innejSi chod. Informacie potrebné k jednotlivym Kdoidm signalov su
definované Standardom IEC 61850 a prenaSané ponmgmdly GOOSE. Koncepciu
komunikacie je mozné rozdélpod’a zadania na dveéasti, ktoré popisuju jednotlivé
GOOSE spravy, ich odosielditar, prijemcov a funkcie.

3.4.1 GOOSEL1 - Odblokovanie prvého nadpradového stu  pna OC_1

Pri normalnej prevadzke, kedy ochranny terminalr&k€iou podpéovej ochrany
UV monitoruje napétie na pripojniciach rovng Jé¢ na ochrannom termindly OC_1
aktivny len druhy stupe prudovej ochrany v skupine parametrov 1. Pbkia
monitorované napatie klesne pod hodnotu Q,9aaguje okamzity podpgéavy stupaé
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UV, ktorym sa spi& odosielanie GOOSE spravy s caram GOOSEL. Po prijati
spravy terminalom OC_1 je aktivovana skupina patemae:.2, ktord obsahuje prvy
a druhy stupe nadprudovej ochrany. Takymto sposobom prepindaipis parametrov
je jednoducho aktivovany nizSi (prvy) stipeadprudovej ochrany len za predpokladu
podpatia a vySsi (druhy) stupeadprudovej ochrany, ktory je aktivny nepretrZigsla

v oboch skupinach parametrov. V nasledujlcej llabutab. 14 , je na zaklade tab. 12

zobrazeny signal, ktorym nastava zmena skupin petrampre OC_1.

Zariadenie |Zariadenie
vysielajuce | prijimajlce Popis signalu Datové atributy

Startovaci signal

0C_1 stupia
uv PSS podpitovej P139_2LDO0.VtpPhsPTUV1.Str.general
ochrany

Tab. 14 Signal pre GOOSE1

V poslednom dpci je popisany tvar datového atribltu s jeho prasnestou.
,P139 2 je IED Name, teda fyzické zariadenie UV v staraciDO znamena logické
zariadenie v UV. YtpPhsPTUV1je oznaenie logického uzla, ktoré je Specifické pre
termindl MiCOM P139 spolmosti AREVA. ,Str* symbolizuje datovu triediStart,
ktora je z ACD vSeobecnej datovej triedy (CDC).efd datovej triedy je vybrany
datovy atribut generat, ktory je typu BOOLEAN, a nadobuda stavy Truebald-alse,
¢ize logicka 0 alebo 1. Tento stav informuje o $taahi alebo vypnuti danej ochrannej
funkcie. Takyto signal aktivuje GOOSE spravu, ktgraasland OC_1.

V ochrannom terminali ga P1 nastava po prijati GOOSE1 prepnutie medzi
skupinami parametrov z 1 na 2 atym sa aktivujeSiniladprudovy stugels. Ak
hodnota napatia vzrastie na menoviti hodnotu dtheni sa datovy atribut av OC_1

bude opé aktivna skupina parametrov 1.

3.4.2 GOOSE?2 - Blokovanie UV a okamzité vypinanie O C_1

Na primarnej strane transformatora TO1l monitoruj@dpochranny terminal
OC_IN. Pri nastaveni nadprudovej ochrany, ktoréieSertato praca a prekfeni
hraninych hodn6t posiela zariadenie SIPROTEC 7SJ632nagpipovel vykonovému
vypinatu XCBR_IN1. Spolu s vyslanim vypinacieho povelog®slana GOOSE sprava
zariadeniam OC_1 a UV. V UV je blokovany podpay stupé& a pri OC_1 je zasielany
okamzity povel na vykonovy vypitaXCBR_1. Pri rozsiahlejSom projekte by bolo

mozné posiela takyto signal i ostatnym ochranam, ktoré riadikonové vypinde
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v ostatnych poliach na strane 22kV. Takto by doKlstrhavaniu ochran a Upine
odrahtenie 22kV drovne rozvodne. Signal, ktorym sa vgsi@OOSE2 je popisany

v nasledujucej talike.

Zariadenie | Zariadenie
vysielajuce | prijimajuce Popis signalu Datové atribaty
Vypinaci signal
OC_IN oc_1 nadprddovych GENPROT.PTOC6.Op.general
TRIP stupnov
ochrany
Vypinaci signal
uv nadprudovych
OC_IN BLOCK stupfiov GENPROT.PTOC6.0p.general
ochrany

Tab. 15 Signal pre GOOSE2
V poslednom dpci je popisany tvar datového atribltu s jeho prasoestou.
»,GEN' je IED Name, teda fyzické zariadenie OC_IN v staa ,PROT jeho logické
zariadenie. PTOC6 predstavuje logicky uzol Specificky pre zariader$IPROTEC
7SJ632 od spotmosti Siemens. Vtomto logickom uzle pre nadprud@asovo
nezavisll a nesmerovanu ochranu je datova ti@upkerate -,Op", ktora patri do ACT
vSeobecnej déatovej triedy (CDC). Ztejto datovegdy je vybrany datovy atribut
»generaf, ktory ako v predchadzajucom GOOSE1 je typu BO@NEa nadobuda dva
logické stavy: O alebo 1. Tento stav predstavujslanje alebo nevyslanie povelu
vykonovému vypin&u po zapdsobeni nadprddovej ochrany. Tymto signakam
aktivuje zasielanie spravy GOOSE2 pre UV a OC 1.

3.5 Konfiguracia GOOSE sprav

V tejto kapitole bude popisana len konfiguraciaaspgrGOOSE1L v programe S1
Studio. GOOSE2 sa nakonfiguruje v programe DIGSbnfiguraciou GOOSE2 sa
praca nezaoberd, ale pri nastaveniach ochrannyofintdov OC_1 a UV bude tato

sprava zahrnuta.

3.5.1 Nastavenia ochrannych terminélov pre komunika  ciu pod Fa IEC
61850
Tymto nastavenim sa konfiguruju parametre, ktor@aticbné pre komunikaciu

s riadiacim systémom pba protokolu IEC 61850. Toto nastavenie plati prentealy

OC_1aUV. LiSia sa len IP adresami .
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Obr. 17 Nastavenie IEC v programe S1 Studio
Popis dbélezitych nastaveni:
Function group IEC — Zapnutie funkcie IEC
General enable USER- Potvrdenie funkcie IEC

Enable configuration — Zmena konfiguracie — nutné je nastavenie paramea

»executé ¢im sa v ochrane nastavia nové parametre

Ethernet media — Nastavenie pripojenia do siete. SU dve moznosti @ptickym

kablom alebo klasickym sievym k&dblom UTP s konektorom RJ45
IED Name — ozn&enie zariadenia v sieti

IP address— Nastavenie IP adresy zariadenia v sieti

Subnet mask— Maska podsiete

Gateway address- Adresa brany siete
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Deadband value —Nastavenie hodnoty zmeny meracej &aly, pri ktorej vznikne
spontanne zasielanie novej hodnoty do systému oB BIEbo PTN. Prid’alSich
velicinach a ich deadband value je dbélezité nastave’a nizSiecislo, napr. 5. Tento

Gdaj je prednastaveny vyrobcom na 100.

3.5.2 Nastavenie GOOSE sprav pre ochranny terminal UV

Na obr. 18 je nastavenie signalu, ktorym ochranawfiela do siete GOOSEL.

uuuuuuu

uuuuuuu

MATN Gen. trip ... 106.011

Obr. 18 Nastavenie signalu odosielajiceho GOOSE1

V prvom riadku sa uskudtiuje spustenie furikej skupiny GOOSE v terminali
zmenou parametru na\jth* a v druhom riadku zmenou parametru née$ uzivated’
funkciu Goose povoli. V ttem riadku sa nachadza MAC adresa, ktora je nemenna
a zadava sa rovnaka pre vSetky zariadenia v sj@pplication ID* v riadku Styri
oznauje identifikatné ¢islo aplikacie. Ma jedinmé oznaenie v sieti, pre kazddialSiu
GOOSE spravu je nutné ho zvySévaidentifikuje sa s nim zariadenie pre GOOSE
spravy. V piatom riadku sa nachadza identifik@cislo GOOSE spravy. Taktiez je
nutné ho s kazdou novou spravou zvysovaa jedinéné oznaenie a identifikuje sa
nim samotnd GOOSE sprava. Siesty riadok je id&atdrom VLAN siete a siedmy jej
priorita. ,DataSet Referentev dsmom riadku je dblezity Udaj, ktorym sa ozme
adresa pre GOOSE spravu v IEC 61850 a ochranasjiasnge automaticky. V riadku
10 je vybrana funkcia, ktora spia8GOOSE]1, v tomto pripadeijeu Start vypinacieho
signalu v UV.

Ochranny terminal UV je tiez prijemcom spravy GOQSEtora ma za ulohu
blokovanie podp@vej ochrany. V nasledujicom obrazku je nastavepi@vy, ktoru

terminal UV @akava od OC_IN.
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W1lTOOUT IUNCT1Oon LU urs

Input 1 Applic. I r1a7.0040
Input 1 Goose ID GEN/PROT/LLNQ /Contreo 107 .001
Input 1 DataSet Ref GENPROT/LLNOSL 107.002
Input 1 Datalbk] Ind 1 107003
Input 1 DatAttr Ind 1 107004
Input 1 defaul 0 107 .005
Input 1 fct.assig MATN Trip cmd. block. EXT 107 .008

Obr. 19 Nastavenie funkcie po prijati GOOSE2
.Input 1 Applic.ID oznauje identifikator aplikacie a lpput 1 Goose ID

identifikator spravy GOOSE2, ktoru prijima UV. &alSom riadku je identifikator
zariadenia od ktoreho ma UVcakava GOOSE spravu, vtomto pripade OC_IN.
Sklada sa z identifikatora zariadenia, ktoré badstavené v programe Digsi aaeca
uréujuceho jeho polohu v IEC 61850nput 1 DatAttr Ind urcéuje, Ze ak na zaradenie
pride GOOSE (zmeni sa jeho logickd hodnota na U¥tssa pridelena funkcia. Je
mozné poufi i opanu logiku, ale wWalSom riadku je nutné zmenhodnotu O na 1.
Poslednym a najddlezitejSim parametrom je ,Inputtl assig.”, ktory uuje, ktora
funkcia po prichode GOOSE2 bude spustena. V tonmfpage to je blokovanie
vypinacieho signalu, ktory by posielal GOOSEL.

3.5.3 Nastavenie GOOSE sprav pre ochranny termindl OC_1

Na obrazku obr. 20 je mozné vidigednotlivé identifikatory aplikacii a GOOSE
sprav, ktoré musia liyjeding&né pre kazda GOOSE spravu. NajdolezitejSie paramet
su presny nazov zariadenia, od ktoreho OC_1 médleawva GOOSE spravy a funkcia,
ktoru prijatie v terminali vyvola. Po prijati GOO%$He to zmena aktivnej skupiny
parametrov a po prijati GOOSE2 aktivacia externdbgického vstupu, ktorym
nasledne mézeme vyvdldogicku funkciu, ktorej ulohou je okamzite vysighaypinaci

povel vykonovému vypirias XCBR_P1.
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3.6 Monitorovanie GOOSE sprav pomocou programu
Wireshark

Pre monitorovanie GOOSE sprav sa pouzivaju Specigiistroje, ktoré dokazu
zachytava jednotlivé spravy v sieti a zobréach obsah, adresata i odosiefateMedzi
tieto zariadenia patria napriklad:

« GOOSER od firmy Megger, ktory sluzi vyhradne na itaovanie GOOSE
sprav, dokaze nie len GOOSE spravy prififrade i vysield.

«  OMICON CMC 256+ - tento pristroj je ¢eny pre skusanie ochran. Po zakupeni
licencie pre funkciu IED Scout je mozné sledovaamunikacie v rozvodni.

* [ISA DRTS 64 — toto zariadenie je od spwlosti Megger je wené na testovanie
ochrdn ajeho vyhodou oproti GOOSER-u je, Ze m&ndj monitorovacie
a meracie funkcie okrem sledovania a vysielania GBGprav.

Pre jednoduché sledovanie LAN siete je v tomto guiéptestovania posiguci
softvér, ktory dokaze zachytivSetky udalosti v LAN sieti. Takymto programom je
napr. Wireshark, ktory okrem iného dokaze sledd@®OSE spravy. Vyhodou tohto
programu je, Ze je oe dostupny a k sledovaniu nepotrebujeme Ziadnei&pe
zariadenie len PC pripojeny do siete LAN. Nevyhotikéhoto rieSenia je, Ze nedokaze
do siete GOOSE spravy vysiéla jeho konfiguracia nedokaze zobtagresny signal,
ktory GOOSE spravu vysiela do siete.

Po nainStalovani a otvoreni programu sa monitorievapusti prikazom Capture /

Start. Po odsimulovani jednotlivych akcii v eledtgj stanici sa monitorovanie zastavi
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prikazom Capture / Stop. Z daného zoznamu sa miifilten GOOSE spravy a takto je

mozné sledovaich jednotlivé detaily.

@ DPSharkpcapng [Wireshark 1.9.2 (SVIRev 48626 from /runkil | -

3 - A5 ™S
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help
G0OOE BEXE A¢»DT L QA Q| BB %

Filter: ' goose E Expression.., Clear Apply Save

Ho. Time Source Destination Protocol Length Infe

100 16.4863610 ArevaT&b_90:6b:48 Tec-Tc57_01:00:00 GOOSE 555

® Frame 100: 999 byies on wire (7992 bits), 999 bytes captured (7992 bits) on interface 0
& Ethernet II, Src: ArevaT&D_90:6b:48 (00:02:84:90:6b:48), Dst: Iec-Tc57_01:00:00 (01:0c:cd:01:00:00)
= GOOSE
APPID: 0x0000 (0)
Length: 985
rReserved 1: Ox0000 (0)
Reservead 2: Ox0000 (0)
[ goosePdu
gocbref: P139_2system/LLNOSGOSGOCE
timeallowedtoLive: 4000
datset: P139_2system/LLNOSGOOS&ST
goID: O
tT: Apr 18, 2013 13:36:52.2599999%0 uTC
sthNum: 47
0000 01 Oc cd O1 OO0 OO 00 02 B4 90 6b 48 BB b8 00 OO ........ .. kH. ..
0010 03 d9 00 00O OO0 OO 61 82 O3 cd 80 19 50 31 32 39  ...... - T P139
0020 5f 32 53 79 73 74 65 6d 2T 4c 4c 4e 30 24 47 4f _25ystem /LLNOSGO
0030 24 47 6f 43 42 81 02 Of a0 82 19 50 31 33 39 5f $GOCE. .. ... P139_
0040 32 53 79 73 74 65 6d 2f 4c 4c 4e 30 24 47 6f of 25ystem/ LLNO3GOO
0050 73 65 53 54 83 01 30 84 08 51 of f6 f4 42 8f 5¢ se5T..0. .Qo..B.Y
0060 2a 85 01 2f 86 01 26 87 01 00 88 01 64 89 01 0O i e SR

0070 8a 01 2a ab 82 03 70 a2 12 83 O1 00 84 03 03 00  ..%...p. «.ou....
0080 00 91 08 00 00 00 00 00 00 OO0 40 a2 12 83 01 00  ........ .. @....
0090 84 03 03 00 00 91 08 00 00 00 00 00 00 00 40 82  .ouevune oennn. @.
00a0 12 83 01 00 84 03 03 00 00 91 08 00 00 00 00 00  ..ueverr eeennn..
00b0 00 00 40 a2 12 83 01 00 84 03 03 00 00 91 08 00  ..@..... ........
N P ot Al oo Coms A Ao b A PACE ook i | Misclonbs EOA  Mirlosonds 475 £I0 GO | vrd 8o PN A9 e

Obr. 21 Monitorovanie GOOSEL pri podpéati na ochranom terminali UV

Vo zvyraznenom riadku sa nachadza ramec s poradasigfom 100 Wase
16,4863610s od 2atia monitorovania. Zdrojom spravy vysiela® je zariadenie
ArevaT&D s danou unicast MAC adresou a prijemcowastnik je multicast MAC
adresa, z ktorej si jednotlivé zariadenia odchytav&OOSE spravy pomocou
nastavenia v GOOSE Control Block (GOCB). Typ ranecteEC 61850/GOOSE a jeho
dizka v sieti je 999 bytov (7992 bitov). V spodnépsti sa nachadza okno
s hexadecimalnym zapisom ramca, z ktorého je madstt’ jednotlivé prenasSané
informacie. Vyznam jednotlivych hexadecimalnych &édje v tablike Tab. 16.
Doélezitym parametrom v tejto tatke je 34. riadok. Terminal UV, ktory po prekemi
dovolenej hodnoty napatia a vysielanim vypinacieignalu aktivuje odosielanie

GOOSEL1 spravy, ktora bude thameneny stav z logickej O, teda false na logicku 1
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true. Prave vtomto riadku je mozné v celom prograshedovanie zmeny stavov

jednotlivych sprav.

Z.ép,is v , Popis
hexadecimdalnom koéde
1 01 Oc cd 01 00 00 Multicast MAC adresa Ucastnika
2 0002 8490 6b 48 Unicast MAC adresa vysielacieho zariadenia
3 88 b8 Typ protoklu: IEC 61850/GOOSE
4 00 00 APPID - Identifikacné cislo aplikacie
5 03 d9 Dizka GOOSE spravy: 985 Bytov alebo 7880 bitov
6 00 00 Rezervované 1 0 bitov
7 00 00 Rezervované 2 0 bitov
8 61 82 Velkost protokolovej datovej jednotky PDU 130 bitov
9 03c¢d 8019 Oddelovacl
503133395f325379
10 73 74 65 6d 2f 4c 4c 4e
3024 47 4f 24 47 6f 43 | gocbRef - Odvolanie na GOOOSE Control Block:
42 P139 2System/LLNOSGOSGoCB
11 8102 Oddelovaé?2
12 of a0 timeAllowedtoLive -Cas existencie spravy: 40ms
13 8219 Oddelovaé3
503133395f325379
14 73 74 65 6d 2f 4c 4c de
3024 47 6f 6f 73 65 53
54 datSet - Datovy set: P139_2System/LLNO$GooseST
15 8301 Oddelovac3
16 30 golD - Identifikacné Cislo GOOSE: 0
17 84 08 Oddelovac4d
18 t - Casova znacka: Apr 18,2013 13:36:52.259999990
51 6f f6 f4 42 8f 5¢c2a | UTC
19 8501 Oddelovacs
20 2f stNum - ¢islo stavu: 47
21 8601 Oddelovacé
22 26 sgNum - poradové Cislo spravy v danom stave: 38
23 8701 Oddelovac7
24 00 test - false: 0
25 8801 Oddelovac8
26 64 confRev - Revizne Cislo konfiguracie: 100
27 8901 Oddelovac9
ndsCom - "potreba komisie", upozornuje ak datovy set
28 ma hodnotu "null" hodnotou True, v tomto pripade: 0 =
0 false
29 8a 01 Oddelovac10
30 2a numDatSetEntries - pocet prijatych datovych setov: 42
31 ab 820370 Oddelovacll
32 a2 12 allData - vSetky prenasané data:
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33 8301 Oddelovac12

34 BOOLEAN hodnota, ktord GOOSE sprava prenasa: 0 =
00 false

35 84 03 Oddelovac13

36 03 Padding - Vypln setu: 3

37 00 00 bit-string - bitovy retazec vyplne: 0000

Tab. 16 Popis GOOSEL spravy vysielanej z terminaluVv
Pre GOOSE2 spravu je podobna charakteristikaséiden unicas MAC adresou
zariadenia, ktoré vysiela spravu, APPID, gocbReftSdt, golD, ktoré su
nakonfigurované v softvérovom programe Digsi pretaenie ochranného terminalu
OC_IN.
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4 Zaver a odporu €ania pre prax

Komunikacia IED zariadeni v elektrickych stanicianbhrava Kacovu ulohu pri
riadeni a chraneni prvkov v elektrickych staniciaéhi tejto komunikacii je nutné
dodrza stanovené podmienkycasy prijatia informacii a naslednych uUkonov s nimi
spojenych. NajmodernejSim rieSenim pre takéto pa¥iay je pouzitie IEC 61850
protokolu, ktory pracuje na baze Ethernetu. Jedmothplikacie vSak musia By
upravené tak, aby informéacie k zariadeniam boliudené v poZzadovanej kvalite a so
stanovenymicasovymi poZziadavkami. Takouto aplikaciou je GOOSkasga, ktora
spiha poziadavky na prenos informécii v starjich automatizovanych systémoch.

V uvedenom prikladéasti distribénej rozvodne je nahradené konveé rieSenie
pomocou prepojenia vstupov a vystupov Ethernetgjesym, ktorym si jednotlivé IED
od réznych vyrobcov dokazu vyniia' potrebné informéacie. Konfiguraciou IED sa
v urgitych ¢asovych intervaloch zasielaju stavy jednotlivychnitmrovanych veliin
v podobe datovych atribatov. Spravy s obsahom jdigigioh stavov su odosielané na
multicast MAC adresu, z ktorej si prijimacie zaegad IED s unicast MAC adresou
dokdzu odchyti spravy pre ne dené. Po prijati spravy IED zariadenie vykona
nakonfigurovanu aplikaciu. Takéto rieSenie poslgtuZivatéom vdké mnozstvo

moznosti v ramci IED zariadenia a celého automéatigiao systému stanice.

V laboratornych podmienkach boli nakonfigurovanéiraoné terminaly dvoch
réznych vyrobcov a sledované odosielania GOOSEvspra prijati spravnymi IED
zariadeniami boli jednotlivé nastavené funkcie algované na prednych paneloch
pomocou LED indikatorov. Tymto modelom bola sleduapravna interoperabilita,
ktori vyZzaduje protokol IEC 61850 arychioskou je mozné jednotlivé signaly
prenase. Ked'Zze praca riesi len horizontalnu komunikaciu bolovdyuducnosti vhodné
zapoji’ k jednému z terminalov i koncové zariadenia, alipriklad vykonovy vypina
Takto by vzniklo viac moznosti pre konfiguraciu réhenia alebo riadenia

a rozmanitosti jednotlivych GOOSE sprav v sieti.

Dalsim navrhom je odosielanie informacii z IED zdeiai riadiacemu systém
SCADA, v ktorom by uzivaledokazal monitoroug ale i riadi’ jednotlivé zariadenia
v stanici na diBku. Zvla¥ do pozornosti by bolo vhodné uviezasielanie jednotlivych

reportov a ich spracovanie.

KedZe v praxi sa v rozvodniach vyuzZiva ako prenosowiom opticky kabel,

bolo by vhodné v budlcnosti préjsa tento systém prepojenia IED i v laboratériu.
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Taktiez za zmienku stoji i zabezpaie samotného komunika@ého systému a jeho

spravanie sa v nudzovych rezimoéhstrate napajania.

V praktickom vyuziti komunikéacie by bolo vhodné deaa nad bezdrétovym
prenosom niektorych menej doélezitych informaacip by v kon€nom dosledku
zmensilo naklady na kablové prepojenie medzi zanaini ana vytvorenie
komunikanej cesty k'azsSie pristupnym zariadeniam.

V buducnosti by takyto presny a rychly systém maokr pri rychlom pripajani
a odpajani zdrojov elektrickej energiéim by bola viac pristupnejSia myslienka
inteligentnych sieti. TaktieZz pouzity protokol IEB1850 ma vplyv na kvalitu dodavky
elektrickej energie a tym zlepSujuce sa ukazovateddity dodavky elektrickej energie:
SAIDI, CAIDI, SAIFI, ASAI. Pretoze operacie prebagh vo vémi kratkychcasovych
intervaloch je mozZna &asna reakcia zaloznych systémov atak spotielpteciti

vypadky dodavok elektrickej energie len minimalne.
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